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Resumo: O presente artigo analisa a responsabilidade civil e criminal decorrente da pratica do
cyberstalking, compreendido como forma contemporanea de perseguicao reiterada realizada por
meio de tecnologias digitais, capaz de violar direitos fundamentais da vitima, especialmente a
liberdade, a privacidade, a dignidade da pessoa humana e a integridade psiquica. O problema
central da pesquisa consiste em verificar se o ordenamento juridico brasileiro, apos a tipificagdo
do crime de perseguicao pelo art. 147-A do Cddigo Penal (Lei n® 14.132/2021), é suficiente para
assegurar a responsabilizacdo efetiva dos agressores e a reparagao integral dos danos sofridos
pelas vitimas no ambiente digital. Para tanto, adota-se metodologia qualitativa, com abordagem
dogmatico-juridica e método dedutivo, desenvolvida por meio de pesquisa bibliografica,
documental e jurisprudencial, com andlise da legislacao penal, civil e constitucional, bem como
de decisdes dos tribunais superiores. Os resultados evidenciam que, embora haja avango
legislativo na criminalizagdo do cyberstalking e no agravamento de crimes cibernéticos,
persistem lacunas normativas e dificuldades praticas relacionadas a produgao e preservagao de
provas digitais, a identificagao dos agressores e a integracdo entre as esferas civil e penal. Conclui-
se que a tutela juridica adequada das vitimas de cyberstalking exige uma abordagem normativa
integrada, aliada ao fortalecimento das investigac¢oes digitais, a responsabilizacao civil eficaz e a
adocdo de politicas ptblicas preventivas, como forma de garantir a efetividade dos direitos
fundamentais no ambiente virtual.

Palavras-chave: cyberstalking; responsabilidade civil; responsabilidade penal; direitos
fundamentais; violéncia digital.

Abstract: This article analyzes the civil and criminal liability arising from the practice of
cyberstalking, understood as a contemporary form of repeated harassment carried out through
digital technologies, capable of violating the victim’s fundamental rights, particularly freedom,
privacy, human dignity, and psychological integrity. The central research problem consists of
determining whether the Brazilian legal system, following the criminalization of stalking under
Article 147-A of the Penal Code (Law No. 14,132/2021), is sufficient to ensure the effective
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accountability of perpetrators and the full compensation of damages suffered by victims in the
digital environment. To this end, a qualitative methodology was adopted, based on a doctrinal
legal approach and deductive method, developed through bibliographic, documentary, and case
law research, including analysis of criminal, civil, and constitutional legislation, as well as
decisions of higher courts. The findings indicate that, although there has been legislative progress
in the criminalization of cyberstalking and the strengthening of cybercrime provisions, normative
gaps and practical challenges remain, particularly concerning the production and preservation of
digital evidence, the identification of perpetrators, and the coordination between civil and
criminal spheres. It is concluded that the adequate legal protection of cyberstalking victims
requires an integrated normative approach, combined with the strengthening of digital
investigations, effective civil liability mechanisms, and the implementation of preventive public
policies, in order to ensure the effective protection of fundamental rights in the virtual
environment.

Keywords: cyberstalking; civil liability; criminal liability; fundamental rights; digital violence.

1 INTRODUCAO

O avango das tecnologias digitais e a consolidagao da internet como espago
central das interagdes sociais transformaram profundamente a forma como as relagdes
humanas se desenvolvem. Se, por um lado, esses avangos ampliaram as possibilidades
de comunicagdo e acesso a informagao, por outro, também criaram um ambiente
propicio a emergéncia de novas modalidades de violéncia, especialmente aquelas
praticadas de forma reiterada e invisibilizada no meio virtual. Nesse contexto, destaca-
se o cyberstalking, caracterizado pelo assédio persistente, obsessivo e ndo consentido,
realizado por meios digitais, capaz de violar direitos fundamentais da vitima, como a
liberdade, a privacidade, a dignidade e a integridade psiquica (Wermuth; Callegari,
2021).

Embora a perseguicao virtual se manifeste inicialmente no ambiente digital,
seus efeitos frequentemente extrapolam essa esfera, atingindo de forma concreta a vida
cotidiana da vitima. A vigilancia constante, o controle de rotinas, as ameacas e a
exposi¢ao indevida em redes sociais produzem impactos psicoldgicos e sociais
profundos, gerando medo, inseguranga e restricdbes a autodeterminagao pessoal
(Almeida da Silva, 2022). Trata-se, portanto, de uma forma de violéncia que nao pode
ser compreendida como mero dissabor ou conflito interpessoal, mas como violagao
grave a dignidade da pessoa humana.

A tipificacao do crime de perseguigao no ordenamento juridico brasileiro, por
meio da Lei n® 14.132/2021, que introduziu o art. 147-A no Cddigo Penal, representou
um avango relevante ao reconhecer juridicamente a gravidade dessas condutas. No
entanto, a criminalizagao isolada ndo se mostrou suficiente para assegurar protecao
integral as vitimas, sobretudo diante das peculiaridades do ambiente digital, marcado
pelo anonimato, pela volatilidade das provas e pela dificuldade de identificagao dos
agressores (Cunha, 2022).

Nesse cendrio, evidencia-se um problema juridico central: apesar da recente
tipificacdo penal do cyberstalking, o sistema juridico brasileiro ainda enfrenta
dificuldades estruturais e interpretativas para responsabilizar de forma eficaz os
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agressores e assegurar a reparagao integral dos danos sofridos pelas vitimas,
especialmente no ambito digital. A atuagao fragmentada entre as esferas penal e civil,
aliada a auséncia de protocolos claros de preservacao de provas digitais e a limitacao da
responsabilizagao institucional, compromete a efetividade da tutela juridica (Moraes,
2007).

Diante dessa problemadtica, o presente artigo tem como objetivo analisar
criticamente a responsabilidade civil e criminal decorrente da pratica do cyberstalking no
ordenamento juridico brasileiro, identificando lacunas normativas, fragilidades na
aplicacdo das normas vigentes e desafios relacionados a investigacao e a persecucao
penal. Parte-se da hipotese de que a protegao adequada das vitimas de cyberstalking exige
uma abordagem integrada entre as esferas civil e penal, bem como uma interpretacgao
constitucionalmente orientada das normas tradicionais a luz da realidade da sociedade
digital contemporanea.

A presente pesquisa adota uma abordagem qualitativa, partindo de principios
gerais do ordenamento juridico, notadamente a dignidade da pessoa humana, a protegao
dos direitos da personalidade e a liberdade individual, para a andlise especifica da
responsabilizagao civil e criminal no contexto do cyberstalking. Trata-se de um estudo de
natureza dogmatico-juridica e analitico-critica, voltado a compreensao dos limites e das
possibilidades da tutela juridica frente as novas formas de violéncia digital.

Quanto aos procedimentos técnicos, realizou-se pesquisa bibliografica,
documental e jurisprudencial. A pesquisa bibliografica fundamentou-se em doutrina
nacional e estrangeira relevante, especialmente nas areas do Direito Penal, Direito Civil,
direitos fundamentais e violéncia digital, com destaque para autores que analisam o
cyberstalking e a criminalizagdo da perseguigao virtual (Wermuth; Callegari, 2021; Brito,
2021; Silva, 2023). A pesquisa documental concentrou-se na analise da legislagao
brasileira vigente, incluindo a Constituicao Federal de 1988, o Cédigo Penal, o Cddigo
Civil, a Lei n® 14.132/2021, a Lei n® 14.155/2021, o Marco Civil da Internet (Lei n®
12.965/2014) e a Lei Maria da Penha (Lei n® 11.340/2006).

Complementarmente, foi realizada pesquisa jurisprudencial, com exame de
decisdes dos tribunais superiores e de tribunais estaduais, visando compreender como
o Poder Judicidrio tem aplicado as normas relativas ao cyberstalking e aos crimes digitais,
especialmente no que se refere a produgao de provas, a defini¢io de competéncia e a
responsabilizagao penal e civil dos agressores (Brasil, 2020).

A selegao das fontes priorizou obras e artigos cientificos contemporaneos, com
reconhecida relevancia académica, observando-se um recorte temporal concentrado no
periodo posterior a tipificagdo do crime de perseguicdo no Brasil, sem prejuizo da
utilizagdo de referéncias anteriores indispensaveis a construgao tedrica e conceitual do
tema. Por fim, a metodologia adotada buscou nao apenas descrever o arcabougo
normativo existente, mas promover uma analise critica de sua efetividade pratica,
apontando limites, contradi¢des e possibilidades de aprimoramento da tutela juridica
frente ao fendmeno do cyberstalking.

A relevancia do estudo sobre o cyberstalking evidencia-se diante do crescimento
expressivo dos casos de perseguicao no Brasil, especialmente em contextos que
envolvem o uso de tecnologias digitais. De acordo com o Anudrio Brasileiro de
Seguranga Publica 2024, elaborado pelo Férum Brasileiro de Seguranca Publica (2024),
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foram registrados 77.083 casos de stalking contra mulheres no ano de 2023,
representando um aumento de 34,5% em relacdo ao ano anterior, o que equivale a uma
ocorréncia a cada 6 minutos e 48 segundos no pais. Considerando-se que grande parte
dessas condutas se manifesta ou se intensifica no ambiente virtual, por meio de redes
sociais, aplicativos de mensagens e outros meios digitais, o dado revela a dimensao
estrutural e crescente do problema, bem como seus impactos diretos sobre a liberdade,
a privacidade e a saude psicologica das vitimas. Nesse contexto, justifica-se a
necessidade de aprofundamento académico e juridico sobre o cyberstalking,
especialmente quanto a efetividade dos mecanismos de prevencao, responsabilizagao e
tutela dos direitos fundamentais no ambiente digital.

2 A CRIMINALIDADE VIRTUAL E O CYBERSTALKING: UMA ANALISE DOS
PRINCIPAIS TIPOS DE CIBERCRIME

Atualmente, a pratica de crimes por meio de dispositivos conectados a internet
tem recebido diversas denominagdes na doutrina e na literatura especializada. Termos
como delitos digitais, infra¢des informadticas, crimes virtuais, ilicitos cibernéticos e
fraudes tecnoldgicas sao frequentemente utilizados. No presente trabalho, adota-se a
expressao “cibercrimes” como padrao terminoldgico, em razao de sua abrangéncia e
aceitagao crescente no meio juridico.

O conceito de cibercrime pode ser compreendido como todo comportamento
ilicito, ndo autorizado ou antiético que envolva tecnologias computacionais, seja pelo
processamento de informagoes, seja pela transmissdao de dados em rede. Pode ter como
alvo individuos ou institui¢des, visando obter vantagem ilicita ou causar prejuizos a
estrutura funcional ou a reputagdo das vitimas, sempre por meio de recursos
tecnologicos.

A doutrina especializada costuma organizar os cibercrimes em duas categorias
distintas: os cibercrimes préprios e os cibercrimes improprios. Os cibercrimes proprios
tém como alvo direto os sistemas tecnoldgicos e suas estruturas, de modo que o bem
juridico violado é a propria integridade da informagao ou do sistema informatico.
Representam novas formas delituosas surgidas com o avango da tecnologia, muitas das
quais ainda enfrentam lacunas normativas, dificultando a atuacao do poder punitivo
estatal. Exemplos desse grupo incluem a invasao de contas eletronicas, disseminagao de
malwares, sabotagem digital e pirataria de softwares.

Ja os cibercrimes improprios referem-se aqueles em que o agente utiliza a
tecnologia como meio para praticar crimes convencionais. Sao infragoes ja previstas em
leis penais anteriores, mas que passaram a ser executadas com o auxilio de dispositivos
eletronicos e redes digitais. O uso da internet como ferramenta para aplicar golpes ¢ um
exemplo claro dessa categoria, como no caso do estelionato digital, uma adaptacao
contemporanea do crime previsto no artigo 171 do Codigo Penal.

Entre os cibercrimes, destaca-se o cyberstalking ou perseguicdo virtual,
caracterizado por condutas repetitivas e obsessivas de vigilancia, monitoramento,
ameagas e constrangimentos virtuais. O agressor recorre a redes sociais, e-mails,
aplicativos de mensagens e até geolocalizacao para invadir a privacidade da vitima. Mais
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do que um simples incomodo, trata-se de uma pratica persistente que cria um ambiente
de medo didrio, afetando a liberdade e a dignidade da pessoa, podendo gerar sérios
prejuizos emocionais e exigir medidas protetivas e a¢des judiciais urgentes, ja que pode
evoluir para perseguicao fisica, agressoes e até violéncia letal.

A perseguicao digital, além de configurar infragao penal autobnoma com base
na Lei n® 14.132/2021, que inseriu o artigo 147-A no Cddigo Penal, também pode ofender
direitos fundamentais garantidos constitucionalmente, como o previsto no art. 5, inciso
X, da Constituigao Federal: “Sao invioldveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacao pelo dano material ou moral
decorrente de sua violagao” (Brasil, 1988, art. 5%, inciso X).

E um preceito que guia a protecao da dignidade da pessoa humana e tem por
fungao resguardar o individuo contra qualquer forma de violéncia, abuso ou humilhagao
que comprometa sua integridade fisica, moral e psicoldgica. No ambito penal, a vedagao
a tratamentos desumanos e degradantes ultrapassa a proibigao fisica de agressoes e
torturas abrangendo também formas sutis de violéncia, aquelas impetradas no meio
virtual.

O reconhecimento do cyberstalking como um comportamento passivel de ser
enquadrado na protec¢ao do art. 5°, X requer que o ordenamento juridico contemple as
agressOes nao apenas fisicas, mas também psicoldgicas. A interpretagao constitucional
deve ser ampla e atualizada, considerando o contexto da sociedade digital em que as
agressOes imateriais causam danos reais e profundos.

3 ESPECIES DE CYBERSTALKING

As diferentes espécies de cyberstalking demonstram como a tecnologia pode ser
usada para praticas abusivas, como comunicagdes insistentes, invasao de dispositivos,
exposi¢ao de imagens ou rastreamento por geolocaliza¢ao. Essas condutas configuram
violéncia psicologica e digital, causando sérios danos as vitimas e ja encontram respaldo
na legislacdo brasileira, refletindo a crescente preocupagao juridica e social com a
protecao das vitimas em ambientes virtuais.

3.1 ASSEDIO POR COMUNICACAO DIRETA

Trata-se de uma conduta em que o agressor busca contato frequente com a
vitima, utilizando canais como e-mail, aplicativos de mensagens instantaneas, redes
sociais ou mensagens de texto. Sao utilizados também perfis falsos para dificultar sua
identificagdo, embora podendo agir com sua identidade real.

Como mencionado no livro Stalking, o cyberstalking conta com trés vantagens: a
possibilidade de se comunicar a distancia; a possibilidade de entrar em contato também
com pessoas desconhecidas; e a garantia do anonimato (Amiky, 2014). Pelos dados
trazidos por Mazzola, o stalking cometido por e-mail ja soma 80% dos casos (apud Amiky,
2014).

Esse tipo de perseguicdo se caracteriza pela insisténcia e abusividade de
contato, os quais podem evoluir para conteiados agressivos, ameagadores, de cunho
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sexual ou intimidador. A vitima com o passar do tempo pode sofrer abalos psicoldgicos,
sem meios eficazes de se proteger, com as mensagens muitas vezes sendo direcionadas
a familiares, amigos e parceiros, ampliando o dano social e emocional.

3.2 ASSEDIO POR INVASAO INFORMATICA

Uma das formas avangadas de cyberstalking envolve a invasao dos dispositivos
eletronicos da vitima, como computadores, celulares ou outros meios digitais. O
agressor pode monitorar mensagens, capturar arquivos, acompanhar a localizagao em
tempo real e, em casos mais graves, se passar pela vitima para enganar terceiros e obter
informacdes adicionais.

A Lei n® 14.155/2021, que altera o Cddigo Penal para tratar da invasao de
dispositivos informaticos, representa um avanco significativo nesse contexto. Segundo
essa norma, acessar indevidamente equipamentos eletrénicos alheios, com o objetivo de
obter, adulterar ou destruir dados, ou instalar vulnerabilidades para vantagem ilicita, é
punivel com reclusdao de 1 (um) a 4 (quatro) anos, com aumento da pena caso haja
prejuizo econdmico a vitima.

Nos termos do art. 154-A do Cddigo Penal:

Invadir dispositivo informatico de uso alheio, conectado ou nao a rede
de computadores, com o fim de obter, adulterar ou destruir dados ou
informagbes sem autorizagdo expressa ou tacita do usudrio do
dispositivo ou de instalar vulnerabilidades para obter vantagem ilicita.
(Brasil, 2021, art.154-A do CP).

A eficacia dessa norma depende da capacidade investigativa e da coleta de
provas digitais, ainda limitadas por obstaculos técnicos e juridicos no Brasil. Apesar do
avanco legislativo, permanece urgente a necessidade de aprimorar a cooperagao entre
autoridades, investir em pericia especializada e aumentar a conscientizag¢do social sobre
0s riscos a privacidade no ambiente virtual.

3.3 ASSEDIO POR EXPOSICAO PUBLICA E MANIPULACAO DE IMAGEM

Outra vertente do cyberstalking diz respeito a exposi¢ao publica. Trata-se da
utilizagao de fotos, videos ou audios, muitas vezes obtidos sem consentimento, com o
objetivo de difamar, chantagear ou ridicularizar a vitima perante sua rede de contatos
ou o publico em geral.

Essa pratica pode incluir desde a divulgacdo de conteudos intimos, muitas
vezes associada a chamada “pornografia de vinganca”, até a adulteragao de imagens por
meio de inteligéncia artificial, com a finalidade de criar informagdes falsas que denigram
a reputacao da vitima. Os efeitos sao especialmente prejudiciais para mulheres,
refor¢ando estereotipos de género e perpetuando violéncias psicoldgicas.

Diferentemente de mensagens privadas, postagens publicas ofensivas ou falsas
em redes sociais podem expor a vitima a um linchamento virtual, atingindo sua honra,
imagem e reputacdo em um espaco de ampla visibilidade e de dificil controle. Mesmo
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apos decisoes judiciais, a remogao completa desse conteudo pode ser dificultada.
Consequentemente, a vitima passa a conviver com vigilancia constante e sensacao de
desamparo, o que pode levar ao isolamento social e a deterioracao da satide mental.

3.4 ASSEDIO COM USO DE TECNOLOGIAS DE GEOLOCALIZACAO

A tecnologia de geolocalizagdao para fins de perseguicao representa uma
evolugao preocupante, aplicativos de localizagdo em tempo real, sistemas de
rastreamento por Global Positioning System (GPS) e dispositivos de monitoramento
instalados clandestinamente em veiculos ou objetos pessoais permitem que o agressor
acompanhe os deslocamentos da vitima com alta precisao.

Esse tipo de assédio compromete ndao apenas a privacidade, mas também a
integridade fisica da pessoa perseguida, pois permite ao autor do crime prever rotinas e
horérios, facilitando abordagens presenciais ou ataques mais diretos. E comum que esse
controle seja exercido em contextos de relagdes abusivas, nas quais o agressor deseja
manter dominio sobre todos os aspectos da vida da vitima, inclusive apds o rompimento
do vinculo afetivo.

A utilizagao de tecnologias de localizagao se tornou um mecanismo recorrente
de vigilancia e coer¢ao no contexto de violéncia doméstica e familiar, a Lei Maria da
Penha (Lei n® 11.340/2006), embora focada na violéncia contra a mulher, tem sido
interpretada de forma extensiva para incluir casos de cyberstalking com base em
geolocalizacdo, especialmente quando presentes os elementos de controle, ameaca e
sofrimento psicologico. Além disso, o PL 3.890/2020 (Estatuto da Vitima), visa ampliar a
protecao legal as vitimas de violéncia digital, incluindo explicitamente praticas de
rastreamento como forma de assédio criminalizavel. Essa compreensao é respaldada
pela Lei n® 13.772/2018, que, em seu artigo 7°, inciso II, define a violéncia psicologica
como:

A violéncia psicologica, entendida como qualquer conduta que lhe
cause dano emocional e diminui¢do da autoestima ou que lhe
prejudique e perturbe o pleno desenvolvimento ou que vise degradar
ou controlar suas agdes, comportamentos, crengas e decisdes, mediante
ameaca, constrangimento, humilha¢do, manipulacdo, isolamento,
vigilancia constante, persegui¢do contumaz, insulto, chantagem,
violagao de sua intimidade, ridicularizagao, exploracao e limitagao do
direito de ir e vir ou qualquer outro meio que lhe cause prejuizo a saude
psicologica e a autodeterminagdo [...] (Brasil, 2018 , art. 7°, inciso II,
Redacao dada pela Lei n® 13.772/2018).

A tipificagdo da violéncia psicologica, prevista no artigo 79, inciso II, da Lei
Maria da Penha, ganha especial relevancia, pois abrange com precisao as condutas
tipicas do perseguidor digital, que utiliza recursos tecnoldgicos para controlar,
intimidar, vigiar e desestabilizar emocionalmente a vitima. Assim, o cyberstalking pode
ser compreendido ndo apenas como um crime informatico, mas também como uma
modalidade insidiosa de violéncia psicoldgica.
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4 IMPACTOS PSICOLOGICOS DO CYBERSTALKING: VITIMAS E AGRESSORES

As vitimas de cyberstalking sofrem com ansiedade, depressao e prejuizos nas
relagdes pessoais, enquanto os agressores costumam apresentar tracos obsessivos,
impulsivos ou antissociais, motivados por controle, vinganga ou satisfagao pessoal. A
compreensdo desses impactos € essencial para orientar medidas preventivas, oferecer
suporte psicoldgico e fundamentar estratégias juridicas que assegurem protecao efetiva
no ambiente virtual.

4.1 CONSEQUENCIAS PSICOLOGICAS PARA AS VITIMAS

O cyberstalking provoca impactos psicoldgicos graves e duradouros, afetando a
satde mental e o funcionamento didrio das vitimas. Frequentemente, elas desenvolvem
ansiedade, depressao e transtorno de estresse pos-traumatico, prejudicando suas
relacdes sociais, trabalho e rotina. A sensagao constante de vulnerabilidade e o medo de
novas agressdes aumentam esses efeitos, podendo levar ao isolamento e a baixa
autoestima.

E essencial destacar que as respostas ao trauma podem variar de pessoa para
pessoa. Assim como a gravidade do trauma emocional pode ser influenciada por fatores
como o nivel de resiliéncia da pessoa, o suporte social e as circunstancias especificas em
que o trauma ocorreu.

Um impacto comum nas vitimas é o Transtorno de Estresse Pos-traumatico
(TEPT), que surge apds experiéncias traumaticas. As vitimas revivem o trauma por meio
de memdrias intrusivas, pesadelos e flashbacks, o que dificulta o cotidiano. Esses
sintomas podem incluir ansiedade intensa e evasao de lugares ou situagdes associadas
ao trauma, comprometendo a vida normal.

O TEPT, ou Perturbacao de Estresse Pos-traumatico (PSPT), é o distarbio de
ansiedade que se manifesta por meio de uma variedade de sintomas fisicos, psicologicos
e emocionais. Essa condicao ocorre em pessoas que foram vitimas ou testemunhas de
eventos violentos ou experiéncias traumaticas. Entre os sintomas mais comuns, estao o
distanciamento emocional, os pesadelos e flashbacks involuntdrios de memorias
traumaticas.

As vitimas podem desenvolver depressao intensa em decorréncia do trauma,
manifestada por sentimentos persistentes de tristeza, desesperanca e perda de interesse
por atividades antes prazerosas. Esse quadro frequentemente leva ao isolamento social,
dificultando a recuperagao emocional, especialmente na auséncia de apoio adequado.

O cyberstalking também impacta significativamente as rela¢oes interpessoais. O
medo e a inseguranca podem comprometer a confianga nos outros, fragilizando vinculos
familiares e de amizade e criando um ciclo de retraimento social que intensifica o
sofrimento psicologico.

Além disso, muitas vitimas desenvolvem uma percepgao distorcida de si
mesmas e do mundo, sentimento de culpa, vergonha e impressao de responsabilidade
pelo ocorrido, mesmo sem qualquer controle sobre a situagao. Esses fatores intensificam
o sofrimento emocional e podem desencadear comportamentos autodestrutivos, como o
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uso de alcool, drogas ou autoagressao, estratégias equivocadas para lidar com a dor
psicoldgica.

O impacto do cyberstalking também se estende ao ambiente profissional. A
necessidade de afastamento para tratamento ou alteracdes no comportamento podem
gerar dificuldades no trabalho, incluindo a perda de emprego.

E importante destacar que a intensidade dos efeitos varia conforme fatores
individuais. Individuos com experiéncias traumaticas prévias podem reagir de forma
mais intensa a novos traumas, enquanto outros podem se beneficiar de sua experiéncia
para fortalecer sua recuperagao.

Além das consequéncias psicoldgicas, o trauma pode gerar impactos fisicos,
incluindo dores cronicas, fadiga e distirbios gastrointestinais, evidenciando a relagao
entre saude mental e fisica. O tratamento especializado ¢ fundamental, podendo
envolver terapia cognitivo-comportamental, terapia de exposicao e grupos de apoio,
oferecendo a vitima um espago seguro para processar a experiéncia e desenvolver
estratégias de enfrentamento.

Os profissionais de satde mental devem estar capacitados para lidar com
diferentes tipos de trauma, aplicando técnicas especificas e sensibilidade cultural.
Paralelamente, a criagdo de redes de apoio comunitarias contribui para reduzir o estigma
e favorecer a recuperagao emocional. Além disso, é essencial que as vitimas tenham
conhecimento sobre seus direitos legais, considerando que a liberdade de expressao nao
¢ ilimitada, e que o Cddigo Penal Brasileiro preve san¢oes para crimes digitais, incluindo
a Lei Carolina Dieckmann, que tipifica a invasdao de dispositivos eletronicos e a
divulgacao indevida de dados pessoais.

4.2 PERFIL PSICOLOGICO DOS AGRESSORES DE CYBERSTALKING

Embora a maior parte da literatura sobre cyberstalking concentre-se nas vitimas,
compreender o perfil psicoldgico dos agressores € essencial para prevengao e
reabilitacdo. Estudos indicam que os individuos que praticam cyberstalking
frequentemente apresentam tragos de personalidades obsessivas, sao impulsivos e de
baixa empatia, associados a uma necessidade de controle e dominio sobre a vitima.

Em muitos casos, esses agressores exibem comportamentos compativeis com
tracos de narcisismo, maquiavelismo e psicopatia, utilizando o ambiente virtual como
um meio de perseguicio que lhes garante anonimato e reduz a percep¢ao de
consequéncias legais. Essa sensagao de impunidade reforca a repeticdio do
comportamento e dificulta a autorreflexao sobre os danos causados.

As motivagdes podem variar, incluindo vinganga, ciime, desejo de controle e
satisfacdo pessoal como a busca por poder, frequentemente acompanhadas da
dificuldade em reconhecer ou se importar com o sofrimento da vitima. Além disso,
alguns agressores possuem historico de traumas ou experiéncias sociais problematicas
que contribuem para a adogao de condutas agressivas.

Compreender esses padrdes psicologicos é fundamental ndo apenas para a
atuacao judicial, mas também para a elaboracao de politicas de prevengao, programas
educativos e estratégias de reabilitacdo, podendo incluir acompanhamento psicolédgico,
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medidas restritivas e agdes de conscientizacao sobre os limites éticos do comportamento
online.

5 RESPONSABILIDADES JURIDICA E PREVENCAO

E fundamental analisar a responsabilizacao juridica dos agressores e das
plataformas digitais envolvidas. Essa responsabilizacao se desdobra em esferas civil e
criminal, visando a reparacao dos danos sofridos pelas vitimas e a punicao dos
infratores. Além disso, a prevencao assume papel central, integrando medidas juridicas,
tecnoldgicas e educativas que protejam os individuos e reduzam a reincidéncia de tais
condutas.

5.1 RESPONSABILIDADE CIVIL NO CYBERSTALKING

E inegavel que a ordem juridica brasileira contemple diversas condutas
consideradas ilicitas, contudo nem todo ato ilicito configura um crime. O ordenamento
juridico abrange uma ampla variedade de comportamentos ilicitos presentes nas esferas
administrativa, tributaria, trabalhista, civil, entre outras.

Embora o cyberstalking nao seja tipificado em todas as suas formas, essas
praticas sao igualmente condendveis, pois violam direitos fundamentais assegurados
pela Constituigao Federal de 1988. Tais atos atentam contra o principio da dignidade da
pessoa humana, comprometendo a autodeterminag¢do das vitimas e ameagando seu
bem-estar, provocando medo, inquietacgdo e transtornos psicoldgicos. Ao ferir direitos
essenciais, como a liberdade e a privacidade, o assediador, por meios fisicos ou digitais,
torna-se passivel de responsabiliza¢ao na esfera civil.

Conforme dispde o artigo 186 do Codigo Civil, “aquele que, por acdao ou
omissao voluntdria, negligéncia ou imprudéncia, viola direito e causa danos a outrem,
ainda que exclusivamente moral, comete ato ilicito” (Brasil, 2002).

Pode-se afirmar que tais condutas apresentam nexo causal com os dispositivos
da legislacao civil, na medida em que o dano decorre diretamente da acdo do agente,
tornando incontestdvel a responsabilidade civil e o dever de indenizar.

Além disso, a Constituigao Federal, em seu art. 5% inciso V, garante o direito a
reparagao de danos materiais e morais, 0 que representa nao apenas a protegao contra o
inadimplemento de obrigagdes, mas também a ampliagio das hipdteses de
responsabilizacdo, em consonancia com a evolu¢do das demandas sociais. Nesse
contexto, Moraes (2007) destaca que houve uma mudanga significativa no enfoque da
responsabilidade civil, que passou a privilegiar a prote¢dao da vitima em vez da conduta
do agente:

Com o advento da Constituicio de 1988, fixou-se a prioridade a
protecdo da dignidade da pessoa humana e, em matéria de
responsabilidade civil, tornou-se plenamente justificada a mudancga de
foco, que, em lugar da conduta (culposa ou dolosa) do agente, passou
a enfatizar a protecao a vitima de dano injusto, dai o alargamento das

32 | Revista Jurisvox, v. 26,2025 | ISSN 2526-2114



DAYNE KETTLEN SILVEIRA GONCALVES | RODRIGO LUIS DA SILVA VERSIANI
ELINE DEBORA TEIXEIRA

hipoteses de responsabilidade civil objetiva, que independe da culpa,
isto é, da pratica do ato ilicito (Moraes, 2007, p. 29).

Um aspecto que merece destaque ¢ a equivaléncia entre as condutas praticadas
no ambiente online e aquelas realizadas no mundo fisico. Dessa forma, uma agao
considerada ilicita fora do ambiente digital devera ser igualmente reconhecida como
ilicita quando realizada na internet. Essa igualdade simplifica a analise juridica das
condutas digitais, facilitando a determinagao de sua licitude ou ilicitude.

Nao ha davidas de que a violagao da tranquilidade causada pela agao injusta
de um perseguidor, por si sd, configura um dano. A sensacao de ser vigiado, ofendido,
atacado ou mesmo a necessidade de se abster do uso habitual da Internet, a fim de evitar
a situagao vivenciada, provoca abalo psicoldgico que vai além de um mero dissabor
cotidiano.

Ao estudar o instituto da prescrigao no direito penal, utiliza-se frequentemente
a metafora da espada de Damocles para justificar a inadmissibilidade de se manter a
“Espada da Justica” de forma indefinida sobre a cabeca do investigado. De maneira
analoga, tal metafora se aplica ao presente contexto: a auséncia de responsabilizagao,
ainda que na esfera civil, gera a sensacao de que o perseguidor mantém constantemente
sua “espada” sobre a vitima. O medo permanente sofrido pelo perseguido configura,
por si, um dano capaz de ensejar o dever de indenizar.

Embora nao seja imprescindivel, o dano material também pode estar presente.
Em decorréncia das agdes de um perseguidor, a vitima pode vir a perder o emprego,
encerrar relagdes comerciais; em ambos 0s casos pode haver danos materiais na forma
de lucros cessantes ou ainda despender recursos financeiros para minimizar os prejuizos
sofridos, configurando situagdes de danos emergentes, diante da existéncia de um dano,
material ou moral, decorrente da quebra do direito a tranquilidade.

Independentemente do sistema de imputagdao, objetiva ou subjetiva, ¢é
fundamental demonstrar o nexo causal entre a conduta do cyberstalking e o prejuizo da
vitima. Diferentemente de outras ciéncias que analisam efeitos para identificar causas, o
Direito exige constatar o vinculo entre o ato ilicito e os danos dele decorrentes.

Para Marcelo Benacchio (2015, p. 210), “a relacdo de causalidade se mostra
presente quando positivo o julgamento posterior de probabilidade de que aquele
comportamento decorreu determinado dano”.

A verificagdo do nexo causal deve considerar as particularidades de cada caso
concreto; no entanto, nao se Configura como um ponto controverso, visto que os danos
tipicos decorrentes do cyberstalking sao, em regra, consequéncias diretas e apropriadas
das condutas perpetradas pelo perseguidor. Dessa forma, ha uma relagao clara entre o
comportamento abusivo e os prejuizos sofridos pela vitima.

Visando a andlise dos trés elementos estruturantes que configuram a
responsabilidade civil no contexto do cyberstalking, os quais sao a existéncia do ato ilicito,
o dano sofrido pela vitima e o nexo causal que vincula diretamente a conduta lesiva ao
resultado danosom torna-se fundamental direcionar o foco para o sistema de imputacao
mais adequado a ser aplicado nessas situagoes.

Esse aspecto é relevante porque influencia a forma de atribuigao da
responsabilidade ao agente e o grau de exigéncia na comprovagao da culpa ou das
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provas necessdrias. O sistema de imputagao adotado afeta a dinamica do processo
judicial e as possibilidades de tutela a vitima, determinando se sera preciso demonstrar
intengao ou negligéncia do agente ou se basta a ocorréncia do dano em uma atividade
de risco.

Dessa maneira, a aplicagao correta desses selecionados revela-se essencial para
garantir a justica material e o equilibrio na protecao dos direitos fundamentais no
ambiente digital, configurando-se como um pilar para a efetividade da
responsabilizacao civil frente as novas modalidades de violacao, como o cyberstalking.

Embora as hipdteses de responsabilidade objetiva tenham ganhado espaco no
ordenamento juridico brasileiro, a regra geral continua a ser a responsabilizagao
fundamentada na teoria da culpa. Conforme o paragrafo tinico do art. 927 do Cddigo
Civil, a responsabilidade objetiva aplica-se apenas nas hipdteses previstas em lei ou
quando a atividade envolvida apresenta risco aos direitos de terceiros:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a
outrem, fica obrigado a repara-lo. Paragrafo tinico. Havera obrigacao
de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, risco para os direitos de
outrem (Brasil, 2002, art. 927, Cédigo Civil, redacao dada pela Lei n®
10.406/2002).

O principio “neminem laedere”, heranca do direito romano, estabelece que os
direitos da personalidade sao inviolaveis e nao podem ser afrontados.
Consequentemente esse principio impoe a obrigagdo primordial de ndo causar danos a
terceiros, sendo a responsabilidade civil a obrigacdo secunddria que visa a reposigao
desses danos, o objetivo desse dever de indenizagao.

Embora alguns autores defendam a aplicagao da teoria do risco a condutas
digitais, tal abordagem nao ¢ adequada. A responsabilidade objetiva, que prescinde de
culpa, aplica-se apenas em leis especificas, como o Cdédigo de Defesa do Consumidor e
a Politica Nacional do Meio Ambiente, sendo restrita a situagdes legalmente previstas.

A aplicagdo da teoria do risco, no entanto, estd condicionada a existéncia de
uma atividade de risco, conceito previsto no paragrafo tinico do art. 927 do Cédigo Civil
de 2002. Uma interpretagao sistematica desse dispositivo revela que “atividade” se refere
a pratica habitual e organizada com especificidade economica.

Segundo Melo (2018, p. 1.278), “aqui, nao se tem em conta a conduta individual,
isolada, mas sim a atividade como conduta reiterada, habitualmente exercida,
organizada de forma profissional ou empresarial, para realizar fins econdmicos”.

De maneira geral, o comportamento do cyberstalker é movido por interesses
individuais ou pela propria satisfacdo pessoal, ndo podendo ser considerado uma
conduta decorrente de atividade de risco. Mesmo em situagdes excepcionais em que
exista algum tipo de vinculo profissional entre o perseguidor e a vitima, a prépria pratica
de perseguicao nao se enquadra nas defini¢Oes legais de atividade de risco.

Diante desses elementos, embora haja divergéncias na doutrina, revela-se mais
adequado aplicar ao cyberstalking o modelo de responsabilizacao fundamentado na
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teoria da culpa, exigindo a demonstracao de intencao, dolo ou negligéncia para que haja
a responsabilizagao civil do agente.

5.2 RESPONSABILIDADE CRIMINAL NO CYBERSTALKING

No Brasil, havia uma lacuna legislativa, pois nao existia um tipo penal
especifico que criminalizasse as condutas de cyberstalking, mas o pais, ainda que de
forma tardia, acompanhou os exemplos internacionais: elaborou o artigo 147-A no
Cddigo Penal, por meio da Lei n® 14.132/2021, representando um avango significativo na
tipificagdo e no combate a essas praticas persecutdrias.

Antes da existéncia de uma legislacdo especifica no Brasil, as praticas de
cyberstalking eram combatidas por meio da aplicagao de outras normas juridicas. Era
aplicado principalmente o artigo 65 da Lei das Contravengdes Penais como base em
casos que envolviam intimidagdo da vitima; em outros, aplicavam crimes de
constrangimento ilegal e até mesmo contra a honra objetiva e subjetiva.

O primeiro projeto de lei apresentado foi o PL n® 5.419/2009, que tratou
especificamente do crime de perseguigao, apresentado pelo Deputado Federal Capitao
Assungao, em resposta a auséncia de legislagao especifica e a0 aumento expressivo de
casos no pais.

No entanto, esse projeto acabou sendo arquivado na Camara dos Deputados.
Posteriormente, outras propostas foram apresentadas para criminalizar as condutas de
cyberstalking. Em 2019, foi apresentado o PL 1.369/2019, originado na Camara dos
Deputados e relatado pela Deputada Leila Barros, que, apds parecer favoravel, foi
alterado para PL 1.369-A/2019. Esse projeto foi aprovado no Legislativo e, em 31 de maio
de 2021, tornou-se lei apds sangao presidencial, entrando em vigor oficialmente para
tipificar essas praticas criminosas.

Sobre o artigo 147-A do Cddigo Penal, introduzido pela Lei 14.132/21, Cunha
(2022, p. 246) analisa a especifica e os efeitos da tipificagao:

A Lei 14.132/21 inseriu no Cédigo Penal o art. 147-A, denominado
“crime de persegui¢ao”. Sua finalidade ¢ a tutela da liberdade
individual, abalada por condutas que constrangem alguém a ponto de
invadir severamente sua privacidade e de impedir sua livre
determinacao e o exercicio de liberdades basicas.

O fato ilicito tratado no artigo em questdo esta inserido no Cédigo Penal, no
capitulo referente aos delitos contra a liberdade individual. Dessa forma, o bem juridico
protegido por esse crime € justamente a liberdade, abrangendo a prote¢ao dos direitos a
privacidade, a livre locomogao, a saide mental e, de maneira geral, a integridade da
vitima, conforme previsto na Constituicdo Federal. Assim busca resguardar o direito
fundamental de viver em tranquilidade, livre de perturbagdes ou perseguicoes
indesejadas.

O elemento subjetivo previsto no tipo penal é o dolo, independentemente da
existéncia de uma determinada finalidade. Dessa forma, o tipo penal exige apenas a
intencao consciente de perseguir alguém, nao admitindo a modalidade culposa.
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O cyberstalking configura-se como crime imprdprio, pois nao se restringe ao
uso do computador, sendo este apenas um dos meios previstos no artigo 147-A do
Cddigo Penal para a perseguigao. Além desse delito, o agente pode responder por outros
crimes correlatos, como o art. 216-B, que trata da divulga¢ao nao autorizada de cenas
intimas (pornografia de vinganca), e o art. 154-A, relativo a invasao de dispositivos
eletronicos, bem como por condutas de doxxing, caracterizadas pela exposi¢ao de dados
ou imagens privadas com o intuito de prejudicar a vitima.

O Superior Tribunal de Justica (S5T]) tem desempenhado papel relevante na
construcao da jurisprudéncia sobre crimes digitais, reconhecendo que os delitos
cometidos pela internet ndo apenas se equiparam aos crimes tradicionais, mas também
apresentam particularidades que exigem medidas investigativas modernas e
apropriadas, cujo aresto segue abaixo citado:

E plenamente valida a utilizagio de provas obtidas por meio de
interceptagOes telemdticas autorizadas judicialmente, inclusive em
crimes cibernéticos, especialmente quando a atuagdo do agente é
realizada em redes sociais e aplicativos de mensagens, cuja natureza
publica ou semiptblica justifica a persecucao penal (Brasil, 2020. STJ —
HC 598.051/SP, Rel. Min. Ribeiro Dantas, Quinta Turma, julgado em
27/10/2020, DJe 03/11/2020).

A jurisprudéncia referente a Lei Carolina Dieckmann demonstra a
importancia de combater a criminalidade digital e a necessidade de atualizacao continua
das praticas judicidrias, garantindo a protegao efetiva dos direitos fundamentais dos
cidadaos na era digital.

A pena para o crime de cyberstalking, prevista no art. 147-A do Cdédigo Penal,
varia de seis meses a dois anos de reclusao, além de multa. Esse dispositivo também
prevé fatores que podem agravar a pena, reforcando a prote¢ao as vitimas diante dessa
violéncia digital.

Em relacdo as circunstancias que determinam o aumento das penas previstas,
veja-se o que consta do §1° do Artigo 147-A, do Cdédigo Penal, segundo Nucci (2022, p.
251):

O §1.2do art. 147-A do Cddigo Penal contempla causas de aumento de
pena (ou majorantes), em patamar fixo, metade, a serem utilizadas na
terceira fase da dosimetria da pena. Impde-se uma elevacao fixa, no
montante de metade, para as hipdteses previstas nos incisos I a IIl do §
1°

Prevé causas especificas de aumento de pena, aplicaveis na terceira fase da
dosimetria, como a idade da vitima, a pratica do delito contra mulher por motivagao de
género, o concurso de duas ou mais pessoas e o uso de armas.

O crime de perseguicao é caracterizado como um crime formal, de consumagao
antecipada ou de resultado cortado, possuindo conduta e resultado naturalistico. Sua
consumacao independe da ocorréncia efetiva do dano a integridade fisica ou psicologica
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da vitima; basta que o agente pratique a perseguigao de forma reiterada, por qualquer
meio, com potencial de ameaga, mesmo que os efeitos ndo se concretizem.

Por se tratar de crime habitual, em regra nao se admite tentativa, todavia é
possivel demonstrar situagdes em que o inicio da execugdo ocorreu, mas a consumagao
nao se concretizou por circunstancias alheias a vontade do agente.

5.3  RESPONSABILIDADE  INSTITUCIONAL E INVESTIGACAO DO
CYBERSTALKING

A persecucao penal no Direito Penal Brasileiro inicia-se com a investigagao
criminal, uma fase pré-processual de grande relevancia para apurar a materialidade e a
autoria do delito, buscando aproximar-se da verdade real dos fatos e identificar o agente
causador do dano. Em relagdao ao conceito de inquérito policial, o doutrinador Tavora
(2013, p. 98) assim se expressa:

O inquérito policial vem a ser o procedimento administrativo,
preliminar, presidido pelo delegado de policia, no intuito de identificar
o autor do ilicito e os elementos que atestem a sua materialidade
(existéncia), contribuindo para a formacao da opinido delitiva do titular
da agao penal, ou seja, fornecendo elementos para convencer o titular
da acdo penal se o processo deve ou nao ser deflagrado.

A investigacao criminal tem inicio com a notitia criminis, momento em que a
vitima informa o delito a autoridade competente, para dar inicio a persecucao penal. O
inquérito policial, enquanto procedimento administrativo investigatorio conduzido, em
regra, pela policia judicidria, visa coletar informagdes sobre a materialidade e a autoria
do fato delituoso, fornecendo elementos para que o titular da agao penal decida sobre o
prosseguimento do processo.

No contexto do crime de cyberstalking, a responsabilidade institucional para
processar e julgar € estritamente delimitada pelas normas constitucionais e processuais
penais, refletindo a competéncia de cada esfera do Poder Judicidrio e das autoridades
investigativas.

A competéncia jurisdicional é o poder-dever do Estado-juiz de aplicar o direito
ao caso concreto; assim, a competéncia define a 4rea de atuacao do juiz, sendo
categorizada em trés espécies principais, conforme o art.69 do Cédigo de Processo Penal
(CPP): em razao da matéria (ratione materiae), da pessoa (ratione personae) e do lugar
(ratione loci).

A competéncia em razao da matéria (ratione materiae) refere-se a natureza do
crime objeto da a¢do penal, conforme os art.69, inciso 111, e 74 do CPP. Exemplos incluem
a competéncia do Tribunal do Jari para crimes dolosos contra a vida e dos Juizados
Especiais Criminais (JECrim) para infragdes de menor potencial ofensivo.

Ja a competéncia em razao da pessoa (ratione personae) esta relacionada ao foro
por prerrogativa de funcao, previsto nos art.69, inciso VII, e 84 a 87 do CPP. Nesse caso,
autoridades com cargos de relevancia publica, como o Presidente da Republica, tém seus
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processos julgados pelo Supremo Tribunal Federal, enquanto prefeitos sao julgados pelo
Tribunal de Justiga da respectiva comarca.

Por fim, a competéncia em razao do lugar (ratione loci), estabelecida pelos
artigos 69, inciso I, 70 e 71 do CPP, determina o foro competente com base no local da
consumagcao da infragao ou do ultimo ato de execugao, conforme disposto no artigo 70:
“A competéncia serd, de regra, determinada pelo lugar em que se consumar a infragao,
ou, no caso de tentativa, pelo lugar em que for praticado o ultimo ato de execugao”.

O ordenamento juridico brasileiro adota a Teoria da Ubiquidade para definir o
local do crime, conforme o art.6® do Cdédigo Penal: “Considera-se praticado o crime no
lugar em que ocorreu a acao ou omissao, no todo ou em parte, bem como onde se
produziu ou deveria produzir o resultado”. Essa teoria € especialmente relevante para
crimes cibernéticos, como o cyberstalking, devido a natureza transnacional da internet,
que permite a pratica delitiva a partir de qualquer lugar do mundo, utilizando
dispositivos como computadores, celulares e tablets.

A competéncia para processar e julgar o cyberstalking é majoritariamente da
justica estadual, por se tratar de infragdes de ambito local, salvo quando o delito envolve
bens juridicos tutelados pela Unido ou apresenta carater transnacional, casos em que
passa a Justica Federal, nos termos do art. 109, inciso IX, da CF, combinado com o art. 88
do CPP. A investigacao criminal é conduzida pela Policia Civil nos casos de competéncia
estadual ou pela Policia Federal quando o crime ultrapassa fronteiras estaduais ou
internacionais, conforme reforcado pela Lei n® 14.155/2021, que introduziu agravantes
para crimes cibernéticos no Codigo Penal.

Nos crimes cibernéticos, definir o foro competente é desafiador, pois o delito
pode ser praticado remotamente, dificultando a identificagao do local da consumacao.
Para crimes tentados ou consumados no Brasil, a jurisprudéncia dos tribunais
superiores, com base no art. 70 do CPP, estabelece que o foro é o local da consumagao,
como o domicilio do provedor de internet em casos estaduais que nao afetem bens da
Unido. Nos crimes internacionais, que se iniciam no Brasil e se propagam no exterior ou
atingem bens da Unido, a competéncia é da Justica Federal.

A falta de legislacao especifica para crimes cibernéticos, dado que o Cddigo
Penal é de 1940, faz da jurisprudéncia dos tribunais superiores um guia fundamental
para definir a competéncia. Assim, normas do CP e do CPP vém sendo adaptadas as
peculiaridades dos delitos virtuais, garantindo a persecucao penal. A divisao de
atribui¢des entre Justica Estadual, Federal, Policia Civil e Policia Federal assegura a
efetividade da investigagao e do julgamento do cyberstalking, dentro dos limites legais e
constitucionais.

5.4 PREVENCAO E COMBATE AO CYBERSTALKING

A prevencao e o combate ao cyberstalking exigem uma abordagem integrada que
proteja a vitima e enfrente o agressor, garantindo a privacidade das vitimas durante
investigacOes e processos judiciais, de forma que a coleta de evidéncias nao exponha
individuos fragilizados. Medidas de segurancga digital, como o uso de senhas robustas,
configuragao adequada de privacidade em redes sociais e cautela no compartilhamento
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de informacgdes pessoais, contribuem para reduzir a vulnerabilidade das possiveis
vitimas.

A prevengao eficaz exige compreender as motivagdes dos agressores e as
formas de vitimizagao, considerando fatores sociais, esteredtipos de género, exclusdo e
desigualdades de poder que incentivam abusos online, como assédio, racismo,
homofobia e bullying. Politicas publicas, programas educativos e campanhas de
conscientizagao digital sao essenciais para orientar os usudrios e estabelecer limites
claros nas interagoes virtuais.

Além disso, a atuacao coordenada entre sistema juridico, 6rgaos de seguranca,
sociedade civil e plataformas digitais é essencial para responsabilizar agressores,
proteger vitimas e criar um ambiente virtual mais seguro.

Servigos de apoio, como centros especializados, linhas diretas e redes de
suporte emocional, fortalecem o acolhimento e incentivam a dentncia. Medidas legais,
tecnoldgicas, educativas e psicoldgicas integradas constituem a base para prevenir o
cyberstalking e mitigar seus impactos, promovendo seguranca, dignidade e respeito no
espaco digital.

6 CONCLUSAO

O estudo demonstrou que o avango das tecnologias digitais, embora facilite a
comunicagao, também criou um ambiente propicio a perseguicao virtual, potencializada
pelo anonimato e pela exposi¢ao em redes sociais, com graves impactos psicoldgicos,
sociais e emocionais. Constatou-se que, apesar da evolugao legislativa com o art. 147-A
do Cddigo Penal (Lei n°® 14.132/2021) e o agravamento de crimes cibernéticos pela Lei n®
14.155/2021, ainda persistem desafios para responsabilizar eficazmente os agressores.

Entre as lacunas normativas, destaca-se a auséncia de regras especificas para
preservacao de provas digitais, como registros de login, fundamentais em crimes como
o cyberstalking e a invasao de dispositivos (art. 154-A, CP). Além disso, normas como a
Lei Maria da Penha (Lei n® 11.340/2006), a Lei n® 13.772/2018 e o art. 7%, II, da CF/88
carecem de integracdo clara ao ambiente virtual, enquanto a responsabilidade civil
prevista nos arts. 186 e 927 do Cddigo Civil enfrenta entraves na quantificagao de danos
imateriais online.

A Lei n® 14.155/2021 ampliou penas, mas nao definiu protocolos detalhados
para a colaboragao de provedores, o que se agrava pela dimensao transnacional da
internet.

Ferramentas de anonimato (VPNs) e a volatilidade dos dados dificultam a
aplicacdo da Teoria da Ubiquidade (art. 6°, CP) e exigem modernizacdo das
investigacdes. O inquérito policial, definido por Tavora (2013, p. 98) como
“procedimento administrativo, preliminar, presidido pelo delegado de policia, no
intuito de identificar o autor do ilicito e os elementos que atestem a sua materialidade”,
¢ conduzido pela Policia Civil em casos locais ou pela Policia Federal em crimes
transnacionais (art. 109, CF/1988; art. 88, CPP), observando-se a competéncia definida no
art. 69 do CPP e nos arts. 84 a 87 sobre prerrogativas de fungao.

A eficacia, contudo, € limitada pela falta de capacitacao em pericias digitais e
pela auséncia de normas sobre cooperagao internacional, como a adesdao a Convencao de
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Budapeste. Para superar esses obstaculos, propoe-se: (i) criacao de legislacao especifica
para preservacao de provas digitais, alinhada a Lei n® 14.155/2021; (ii) capacitacao de
policiais e peritos em andlise forense; (iii) adesao a tratados internacionais para troca de
informagdes; (iv) regulamentagao da responsabilidade de plataformas digitais conforme
0 Marco Civil da Internet (Lei n® 12.965/2014); (v) ampliagao da aplicagao da Lei Maria
da Penha e do art. 216-B do CP para casos de cyberstalking com violéncia de género; e (vi)
promogao de campanhas educativas sobre seguranca digital.

Conclui-se que a adaptacao do sistema juridico brasileiro ao cyberstalking exige
integracdo normativa, uso de tecnologia avancada e medidas preventivas. A protecao
dos direitos fundamentais e a responsabilizagao eficaz dos agressores dependem da
combinagdo entre legislagao, tecnologia e responsabilidade social, garantindo um
ambiente virtual mais seguro e protetivo da dignidade humana.
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