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Resumo: Este trabalho apresenta um sistema biométrico baseado em impressao digital, a ser
utilizado no Centro Universitario de Patos de Minas (UNIPAM), em situa¢des que necessitem
de seguranga no reconhecimento de pessoas, como nos processos seletivos para ingresso na
institui¢ao e no registro de frequéncia dos alunos. A implantacao do sistema permitiu o registro
da impressao digital e a captura de fotos dos candidatos do curso de Medicina no vestibular do
ano de 2014, sendo que os dados registrados foram verificados no momento da matricula,
garantindo seguranca e credibilidade a instituicdo. Em relagdo a aplicagdo do registro de
frequéncia, foram efetuados testes para verificar sua viabilidade. Espera-se utilizar o sistema em
processos criticos da instituicdo que necessitem de autenticacdo, garantindo seguranca e
informacdes confiaveis para a tomada de decisao.

Palavras-chave: Seguranga. Biometria. Impressao Digital.

Abstract: This article shows a biometric system based on fingerprint, that will be used at Centro
Universitario de Patos de Minas (UNIPAM), in situations that require security in the
recognition of people, as in selection processes for entry into the institution and the students
attendance register . The system implementation allowed the fingerprint's registration and
pictures taken of the medical school candidates in the entrance exam of 2014, and the data
recorded were checked at the time of enrollment, ensuring security and credibility to the
institution. Regarding the implementation of the attendance record, testes were carried out to
verify its viability. It is expected to use the system for critical processes of the institution that
require authentication, ensuring safety and reliable information for decision making.
Keywords: Security. Biometrics. Fingerprint.

1 INTRODUCAO

Com a utilizagao cada vez maior de tecnologias de informagdo e comunicagao,
surgem problemas relacionados a seguranga, em particular, a questao da autenticacao e
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identificagdo do utilizador. Essa questao é, hoje, fundamental, ja que o acesso indevido
a informacao ou a auséncia de informagoes confidveis pode provocar sérios prejuizos a
uma organizagao.

Conforme Thian (2001), o problema de estabelecer uma associagdo entre um
individuo e sua identidade pode ser dividido em duas categorias: autenticagao e
identificagdo. Autentica¢do refere-se ao problema de confirmar ou negar uma alegada
identidade de um individuo, enquanto identificagdo ¢ o estabelecimento de uma
associacao entre um individuo e identidade.

Os processos tradicionais de gerenciamento de identidade, por meio de senhas
ou cartdes de identificagdo, apresentam problemas, pois podem ser fraudados,
perdidos ou esquecidos. Como forma de se garantir a seguran¢a no gerenciamento de
identidade e evitar os problemas dos métodos tradicionais, destaca-se o
reconhecimento biométrico, feito com base nas caracteristicas fisicas ou
comportamentais de uma pessoa.

Dentre os métodos utilizados para biometria, o reconhecimento por meio da
impressao digital, atualmente, possui um nivel de aceitagao alto devido ao fato de nao
ser um método invasivo, possuir um bom nivel de seguranga, um custo baixo de
equipamentos e poder ser utilizado em todos os tipos de aplica¢des para autenticagao.

Assim, este trabalho descreve o desenvolvimento de um sistema para
reconhecimento biométrico por meio de impressdes digitais, utilizado no Centro
Universitario de Patos de Minas, especialmente em processos seletivos para ingresso
de alunos, nos quais é necessario proporcionar legitimidade ao processo, evitando
fraudes e, consequentemente, garantindo a credibilidade da instituigao.

Espera-se que, com o desenvolvimento do sistema de reconhecimento
biométrico, além de solucionar os problemas mencionados anteriormente relacionados
a seguranca e identificacdao, que ele possa ser utilizado em outras situagdes, como no
registro de frequéncia de alunos, visando a melhoria nos processos internos do Centro
Universitario de Patos de Minas. Este trabalho contribui também nesse aspecto,
propondo sua utilizagao no registro de frequéncia e em outros processos internos da
instituicao.

Entao, o objetivo geral deste trabalho foi modelar e desenvolver um sistema
para reconhecimento biométrico por meio de impressao digital para o Centro
Universitario de Patos de Minas (UNIPAM) e utilizd-lo em processos internos da
instituicdio em que € necessdrio verificar a autenticidade dos usuarios, como em
processos seletivos para ingresso de alunos e no registro de frequéncia dos discentes.
Para a consecucao desse objetivo, foram ainda percorridos outros, quais sejam:
pesquisar sobre a utilizacdo de recursos de biometria em instituicdes de ensino;
pesquisar e avaliar diferentes kits de desenvolvimento de software (SDKs) para sistemas
biométricos, selecionando um para desenvolvimento do sistema proposto; avaliar e
selecionar equipamentos necessarios para a implantacdo de um sistema biométrico,
comparando custo e beneficio dos mesmos para cada situagao em que serao aplicados;
modelar e desenvolver um sistema para a realizagao de reconhecimento biométrico que
permita o registro das impressoes digitais e a posterior verificagao da autenticidade do
usudrio; desenvolver um sistema biométrico que facilite o reuso, de forma que outras
aplicagdes possam utilizar suas funcionalidades quando necessario; testar o sistema em
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um projeto piloto relacionado a frequéncia dos discentes da instituicdo, analisando

procedimentos para tornar o processo mais eficiente, e outro relacionado ao processo

seletivo para ingresso de alunos, simulando o registro das digitais dos candidatos de
uma sala.

O UNIPAM disponibiliza aos professores e alunos diversos sistemas que
suportam todos os processos inerentes as atividades de ensino e as demais atividades
da institui¢ao. Para acesso a essas ferramentas, é necessario que os usudrios utilizem
técnicas para sua identificagdo que se baseiam, atualmente, em usudrio e senha. Além
disso, a institui¢ao realiza diversos eventos, como o processo seletivo para ingresso de
alunos, em que é necessdria a confirmagao da identidade do candidato, que era feita
apenas com base em documentos de identificacdo. Tanto a primeira forma de
autenticagdo, baseada na utilizagdo de cddigos memorizados, quanto a segunda,
baseada no porte de documentos pessoais, podem ser fraudados, roubados, repassados
a outras pessoas ou simplesmente esquecidos.

Nesse contexto, a ado¢ao de uma nova forma de identificacdo baseada no
reconhecimento biométrico, que foi a proposta deste trabalho, possibilitou ao UNIPAM
solucionar varios problemas relacionados a seguranca e identificagdo. Dentro desse
cenario destacam-se os seguintes pontos:

e evitar fraudes nos processos seletivos (vestibulares), garantindo a seguranca no
processo e a credibilidade da instituicao;

e realizar a frequéncia dos discentes, otimizando o tempo do professor, que podera
dedicar-se melhor a pratica de ensino, e ainda garantindo que a frequéncia seja
realizada corretamente, possibilitando assegurar a presenca ou a auséncia do
aluno e, dessa forma, permitir que a institui¢do, por meio do Nucleo Docente
Estruturante (NDE) dos cursos, tenha acesso as informacgdes e intervenha ao notar
a auséncia consecutiva de alunos, diminuindo a evasao.

Além dos pontos destacados, o sistema de reconhecimento biométrico podera
auxiliar a instituicao em outros processos em que seja necessario garantir a presenca e a
autenticidade de pessoas, por exemplo:

e registro de participacao em eventos e minicursos realizados pela instituicao;

e registro de ponto para professores, feito, atualmente, por meio de registro em
folhas de ponto.

e acesso aos laboratorios e a biblioteca da instituigdo, verificando se a pessoa
realmente pertence a comunidade académica do UNIPAM ou ao corpo técnico-
administrativo e impedindo acesso indevido.

Assim, além de proporcionar seguranca a alguns processos fundamentais, o
sistema de identificacdo biométrica desenvolvido pode auxiliar no levantamento de um
conjunto de informacdes confidveis que auxiliardao os processos de tomada de decisao
na instituigao, o que justifica o seu desenvolvimento.

2 REVISAO DE LITERATURA

Nesta secdo, sao apresentados conceitos referentes ao reconhecimento
biométrico que foram importantes para o desenvolvimento desse trabalho.
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4.1 RECONHECIMENTO BIOMETRICO

Um dos maiores problemas enfrentados atualmente em termos de seguranca
em computagao € a autenticacao de usudrios, que implica em garantir que a pessoa que
esta tentando acessar um sistema € quem ela realmente diz ser.

A autenticagdo de um usudrio pode ser feita a partir de informagdes que o
usudrio conhece como senhas ou a partir de dispositivos que o usudrio possua como
cartdes magnéticos, cddigos de barras ou chaves. Em todos os casos citados, os
dispositivos de autenticagdo podem ser perdidos ou roubados.

A biometria propde-se a solucionar esse problema, pois, ao contrario das outras
técnicas, ela se baseia em informagbes obtidas nas caracteristicas fisicas ou
comportamentais de uma pessoa, dificultando o processo de fraude. Assim, técnicas de
autenticagdo baseadas em caracteristicas biométricas, como impressoes digitais, exames
de retina e da palma das maos, vém sendo cada vez mais utilizadas para garantir a
autenticidade dos usudrios.

Segundo Fernandes e Plinio (2006), biometria é o conjunto de métodos
automatizados para reconhecer uma pessoa com base em caracteristicas
comportamentais ou fisioldgicas. Sao exemplos de caracteristicas comportamentais:
escrita manual, assinatura, gestos. Sao exemplos de caracteristicas fisicas: face,
impressoes digitais, geometria da mao, iris.

Conforme exposto em Liu et al. (2001), existem, hoje, muitas caracteristicas
utilizadas isoladamente ou em conjunto para autenticar e/ou identificar um sujeito.
Cada um dos métodos pode ser avaliado por meio de varios parametros: grau de
fiabilidade, nivel de conforto, nivel de aceitacao e custo de implementagao.

Tipicamente, o processo de uso de tecnologias biométricas passa por duas
etapas bem definidas, o registro e a validagao, conforme mostrado na Figura 1.

Figura 1 - Etapas de Registro e Verificacao dos processos biométricos

Etapa de Dispositivos Registro Armazenamento
Registro Biométricos Biométrico i’ do Padrdo
A A
[ee]
~—r
A 4 A
Etapa de Dispositivos N Verificagdo
Validagéo Biométricos " Biométrica

Fonte: autoria prépria
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e [Etapa de Registro: consiste na captura e armazenamento do template de uma
impressao digital por meio de algum dispositivo biométrico. O template
armazenado possibilita futuras consultas na base de dados.

e Etapa de Validagdo: a partir de registros arquivados, o usudrio do sistema realiza a
validagdo de sua impressao digital, quando é comparada sua impressao digital
com a impressao digital armazenada na etapa de registro. Se consideradas
compativeis, a identidade € valida e o usudrio terd acesso a aplicagao ou ao recurso
desejado.

O reconhecimento biométrico baseia-se nas caracteristicas e comportamentos de
uma pessoa e pode ser feito de diversas formas. Conforme Prahbakar, Pankanti e Jain
(2003), a autenticidade de um sistema biométrico dependerd da precisdao do mesmo.
Considerando que se forem realizados ataques de for¢a bruta, em que h4 uma precisao
baixa (em torno de 0.001 por cento de precisdo), seriam necessarias 100.000 tentativas
para que algum ataque pudesse ser bem sucedido. Ou seja, a garantia de autenticidade
em sistemas biométricos é considerada alta.

Conforme Canedo (2014), existem duas tecnologias de reconhecimento
biométrico: uma denominada verificagao ou (1:1) — um contra um — e outra chamada de
identificagdo ou (1:N) — um contra N. Os sistemas biométricos de verificagdo apenas
comparam dois templates e determinam se eles sao, de fato, da mesma pessoa.
Normalmente, um dos templates estd gravado em banco de dados enquanto o outro é
adquirido ao vivo. Os sistemas biométricos de identificagdo comparam um femplate
com todo o banco de dados e retorna a identidade da pessoa, se ela foi encontrada no
banco de dados. A identificagdo tem a vantagem de identificar a pessoa, independente
de quem a pessoa diz ser. Por outro lado, a verificagdo € muito mais simples e requer
muito menos poder computacional. Fazer identificagio em bases de dados grandes
exige muitos recursos computacionais, podendo comprometer o desempenho do
sistema.

Existem varias formas de se realizar o reconhecimento biométrico, como aquela
baseada nas caracteristicas faciais. Segundo Jain, Ross e Nandakumar (2011), a face é a
porcao frontal da cabeca humana estendendo-se a partir da testa ao queixo e inclui a
boca, nariz, bochechas e olhos. O processo de reconhecimento automatizado de rostos
possui uma série de desafios. Imagens da face de uma pessoa podem ter variagdes de
acordo com a idade, a pose, a iluminagao e as expressoes. Além disso, pode haver
semelhangas entre a face de pessoas diferentes, especialmente se elas estdo
geneticamente relacionadas (por exemplo, gémeos idénticos, pai e filho). Essas
semelhangas agravam a dificuldade de reconhecer as pessoas com base em seus rostos.

Ainda de acordo com Jain, Ross e Nandakumar (2011), no caso da autenticagao
biométrica por impressoes digitais, o dispositivo de captura capta e analisa padroes na
pele da ponta dos dedos, gerando um padrao biométrico baseado em uma das
principais abordagens utilizadas: casamento de mintcias (método policial), casamento
de padrdes retilineos, padrdes moiré ou uso de ultrassom.

A impressao digital é considerada uma marca tinica e imutdvel, mesmo lesdes e
hematomas podem alterd-la apenas temporariamente, devido a capacidades
regenerativas da epiderme. O desenho digital de uma crianga, por exemplo, sofre
apenas uma alteragao de tamanho em fungao de seu crescimento, de forma semelhante
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a uma ampliacao fotografica.

Essas caracteristicas favorecem a utilizacdo de impressoes digitais para a
autenticagdo em aplicagdes. Além disso, gragas aos avangos em mecanismos de
autenticagdo biométrica, seus dispositivos se tornaram pequenos e de baixo custo e
podem gerar rapidamente imagens biométricas para andlise e comparagao.

O sistema a ser desenvolvido terd como base, portanto, o reconhecimento
biométrico por meio de impressoes digitais, devido aos motivos descritos
anteriormente e confirmados por Fernandes e Plinio (2006), que acrescentam que
algumas das vantagens do uso da autenticagdo biométrica por impressoes digitais,
quando comparada com outras formas de autenticagdo biométrica, sdo baixo custo do
hardware, boa confiabilidade, tamanho reduzido dos dispositivos de captura e facil
integragao dos dispositivos com a aplicagao.

4.2 SCRUM

Conforme Schwaber e Sutherland (2013), Scrum €é wum processo de
desenvolvimento de software agil que permite a mudanga de requisitos durante todo o
ciclo de desenvolvimento e baseia-se em uma constante colaboracdao entre os
desenvolvedores de software e os clientes. O desenvolvimento do software ocorre com a
separacao do produto final esperado em partes, em que cada parte é desenvolvida e
entregue separadamente. Dessa forma, € possivel responder e adaptar o software com
as avaliagOes dos clientes em cada entrega.

No Scrum, os projetos sao desenvolvidos a partir de uma série de iteragdes
chamadas sprints. O tempo para cada sprint € definido pela equipe de
desenvolvimento, que se retine com o cliente ou proprietario do produto antes de cada
sprint, para decidir o que sera feito durante a sprint em questao, selecionando as tarefas
que a equipe completara ao fim dessa iteracdo. Existem reunides de acompanhamento
diarias. Nessas reunides, que sao preferencialmente de curta duracado
(aproximadamente quinze minutos), sao discutidos pontos como o que foi feito desde a
ultima reunido e o que precisa ser feito até a proxima. As dificuldades encontradas e os
fatores de impedimento sao identificados e resolvidos.

O ciclo de vida da Scrum é baseado em trés fases principais, divididas em
subfases:

e Pré-planejamento (pre-game phase): os requisitos sao descritos em um documento
chamado backlog. Posteriormente, eles sdo priorizados e sao feitas estimativas de
esforco para o desenvolvimento de cada requisito. O planejamento inclui também,
entre outras atividades, a definicao da equipe de desenvolvimento, as ferramentas
a serem usadas, os possiveis riscos do projeto e as necessidades de treinamento.
Finalmente, é proposta uma arquitetura de desenvolvimento. Eventuais alteragdes
nos requisitos descritos no backlog sao identificadas, assim como seus possiveis
riscos.

e Desenvolvimento (game phase): as muitas varidveis técnicas e do ambiente
identificadas  previamente sdo observadas e controladas durante o
desenvolvimento. Ao invés de considerar essas varidveis apenas no inicio do
projeto, como no caso das metodologias tradicionais, no Scrum o controle é feito
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continuamente, o que aumenta a flexibilidade para acompanhar as mudangas. A
cada ciclo, ou sprint, novas funcionalidades sdao adicionadas. Cada um desses
ciclos é planejado para durar de uma semana a um mes.

e Pos-planejamento (post-game phase): apds a fase de desenvolvimento sao feitas
reunides para analisar o progresso do projeto e demonstrar o software atual para os
clientes. Nessa fase, sao feitas as etapas de integracdao, testes finais e
documentacao.

No caso do sistema proposto tendo em vista um acompanhamento mais
proximo do projeto, o processo de pesquisa e desenvolvimento serd baseado nos
conceitos do Scrum, ou seja, serdo levantados os requisitos do projeto e ciclos iterativos
para a conclusao de cada etapa planejada anteriormente.

3 METODOLOGIA

A metodologia de pesquisa deste trabalho foi aplicada e experimental, ja que
utilizou conhecimento cientifico e pratico, referentes a seguranca e a biometria, para o
desenvolvimento de um novo produto, mais especificamente um produto de software,
utilizando o processo de desenvolvimento SCRUM. Além disso, o objetivo final do
trabalho contemplou também a implantacdo do sistema no Centro Universitario de
Patos de Minas em processos seletivos para ingresso de alunos e testes referentes ao
registro de frequéncia.

Inicialmente, foi feito um estudo bibliografico sobre reconhecimento biométrico,
os diferentes tipos de sistemas biométricos e em que situagdes utiliza-los. Logo em
seguida, também foi feita uma andlise de kits de desenvolvimento de software (SDKs)
para desenvolvimento de sistemas biométricos existentes no mercado, gratuitos e/ou
pagos, levando-se em consideracdo os recursos que cada um possui e 0s custos
envolvidos em sua aquisi¢do. Como uma SDK gratuita acompanha os equipamentos
para captura das impressoes digitais, optou-se por sua utilizagdo. Os recursos
disponiveis na SDK estao descritos em seu NITGEN (2011).

Foram comparados, ainda, diferentes tipos de equipamentos para realizacao da
captura e verificagdo de impressdes digitais, levantando-se os recursos e custos de
diferentes modelos, para selecionar o modelo mais adequado e com melhor
custo/beneficio para as situagdes em que serao utilizados na instituicao.

Optou-se pelo modelo Hamster III DX, por apresentar o melhor custo/beneficio,
ja que, apesar de ser um dispositivo simples, que ndo captura digital rolada, por
exemplo, garante um alto grau de seguranga, dificultando fraudes, pois consegue
diferenciar entre tecido vivo e tecido morto. Dessa forma, o equipamento impede
tentativas de fraudes como as cdpias de silicone ou o uso de moldes de dedos.

Como se pretendia utilizar o sistema inicialmente nos processos seletivos para
ingresso de alunos, em novembro de 2014, foi feito um levantamento, com base no
altimo vestibular, de quantas salas foram alocadas, considerando que em cada sala sera
necessario um equipamento para captura das impressoes digitais. No ultimo processo
seletivo, foram confirmadas 2.644 inscricbes apenas para o curso de Medicina,
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totalizando 53 salas. Para todos os cursos, foram 6.842 inscri¢des, totalizando 136 salas’.

Em relagao a frequéncia pretendia-se fazer um levantamento sobre o custo para
o registro, considerando também um equipamento por sala e o numero de salas
ocupadas e considerando, ainda, que os equipamentos adquiridos para o processo
seletivo podem também ser utilizados para o registro de frequéncia. No entanto, ha
outros fatores limitantes para a implantagao do registro de frequéncia, como descrito
nos resultados e na conclusdo do trabalho.

Foram analisadas, ainda, outras situagoes e formas de se empregar o sistema de
identificagdo biométrica no UNIPAM, para posterior desenvolvimento e implantagdo
de processos, como em registro de participagdo de eventos e no acesso aos laboratorios
de informatica e a outras dependéncias da instituigao.

A modelagem do sistema e a defini¢ao do projeto foram feitas levando-se em
consideragdo a utilizacdo do sistema por outras aplicagdes que necessitam de
reconhecimento biométrico. Para facilitar essa reutilizagdo, as funcionalidades
presentes no sistema foram disponibilizadas por meio de servigos web.

Durante todo o processo de desenvolvimento, foi feito um desenvolvimento
iterativo, baseado no Scrum, definindo-se o backlog do produto e os itens
implementados em cada sprint. Ao final de cada sprint as funcionalidades
desenvolvidas eram testadas e acopladas ao software.

Ap0s o desenvolvimento do sistema, foram feitos os testes iniciais, a partir de
um projeto piloto para cada situagao. Para o processo seletivo, foi simulada a captura
das impressoes digitais de candidatos de uma sala, ocasido em que serd cronometrado
o tempo gasto para esse procedimento. Para o processo de frequéncia, o tempo para
captura das impressdes digitais nao é fator preponderante, ja que pode ser feito a
qualquer momento; o fator mais relevante nessa situacao ¢ o tempo gasto para
verificacao das digitais armazenadas a fim de efetuar o registro das faltas. Da mesma
forma que o tempo gasto serd cronometrado para o processo seletivo, isso foi feito
também para o processo de frequéncia.

O sistema foi implantado com antecedéncia para a realizagao das provas do
processo seletivo para ingresso em 2015, sendo instalado em computadores de 70 salas
de aula que receberam os candidatos de Medicina. Posteriormente, foi instalado em
outras dependéncias da instituigao.

4 RESULTADOS

Para facilitar o reuso e garantir a seguranga no acesso ao banco de dados, as
funcionalidades foram desenvolvidas utilizando-se servicos web. Até o momento,
foram implementados os seguintes servigos web, que podem ser utilizados por
qualquer aplicagao que necessite de reconhecimento biométrico:

e BuscarCandidatoPorInscricao: para buscar o candidato para o qual sera
registrada a digital.

1 Como descrito nos resultados deste trabalho, o nimero de candidatos para o curso de
Medicina foi maior no vestibular de 2014 para ingresso em 2015, mas nao houve problemas no
registro das impressoes digitais.
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e BuscarCandidatosPorNome: para buscar uma lista de candidatos pelo nome.

e RegistrarDigital: servigo genérico utilizado na primeira etapa da biometria, ou
seja, para o registro dos templates.

e VerificarDigital: servigo genérico utilizado para a verificagao biométrica (1:1).

e IdentificarPessoa: servigo genérico utilizado para a identificagdo biométrica

(1:N).

Na Figura 2, é detalhada a arquitetura da aplicagdo com foco nos componentes
utilizados. Percebe-se, na Figura 4, que a aplicagao cliente utiliza os servigos web e nao
se comunica diretamente com o banco de dados. Para garantir a seguranga, toda a
comunicagao sera feita por meio dos servigos, ou seja, nao € necessario liberar acesso
direto ao servidor de banco de dados. A aplicacdo utiliza, ainda, um servigo de
autenticagdo para vincular os usudrios que utilizardo o sistema (Uniseguranca). Existe,
ainda, a opgao de acesso com ou sem proxy, ja que os usudrios do Centro Universitario
de Patos de Minas utilizarao usudrio e senha de proxy para acesso a internet.

Figura 2 Arquitetura do Sistema Biométrico

Aplicagdo Cliante (C#) Servidor Web - Apacha Tomcat
SDK - Equ h::TnTLT:i:t:a bomilrica 5] Aplicacao dliente consome servigos web <<components> E]
""""""""""" > Servigos Web para reglstroe verificagdo de impressdes digitals
<<component>= a <<component>> a
Bibliateca para WahCam Sarvigo de autenticagdo e ragistro de usuarios (Uniseguranga)

!
[
I .
| Servicos web se comunicam com o BD
[

V

Banco de Dados (SQL Server)

Fonte: autoria prépria

O Digrama de Entidade e Relacionamento detalha como ¢ a estrutura de
armazenamento das informagOes inerentes aos processos biométricos, como mostra a
Figura 3.
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Figura 3 Diagrama de Entidade e Relacionamento

(&ual Paradgm «U'S}MWMHICY forcammey-ial u
|/ ldUsuarioDigital ~bigint p T ~
[ FIRText text 7 iaverificacao bigint
D o : ma.ge N D DataHoraVerificacao  datetime
(] Numinscricao  bigint INRY} 0 Vericacao i
] cpF vachar20) Y- o G dUsuarioDigital  bigint
7] DataHoraRegistro ~ datetime gm dTp0Apicaca0 il
] ldUsuario int
\. A 4

o ? 3
4 !

( LogUsuarioDigital ) ( Tq;oApimcao )
|/ ldLogUsuarioDigital  bigint |/ ldTipoAplicacao  smallint
(] ldUsuarioLog int G Descricao varchar(50)
(7] DataHoraLog datetime
[j Acao char(1)
GHMUsuariooigna/ bigint
\ 3

Fonte: autoria prépria

A Tabela UsuarioDigital armazena as informagdes biométricas do candidato, o
campo Numlnscricao vincula o aluno a sua inscricao do vestibular. Armazenam-se,
ainda, a data e a hora de registro da digital e qual o usudrio realizou a coleta. Vale
destacar as seguintes caracteristicas dessa tabela:

e FIRText: para armazenar os templates da impressao digital. O sistema registra os
dados das digitais nesse campo.

e Foto: foi armazenada uma foto para cada um dos candidatos do vestibular,
como mais uma medida de seguranca para garantir a identificagao da pessoa de
quem foi armazenada a digital no momento da matricula.

e CPF: o sistema tera como base o registro do CPF. Por meio dessa informacao,
serd possivel vincular a pessoa tanto no processo seletivo quando no registro de
frequéncia ou a outros processos e sistemas que possam necessitar de
reconhecimento biométrico.

Na tabela LogUsuarioDigital, fica armazenado todo o registro de alteracoes
referentes as coletas de impressoes de digital, ou seja, se algum usudrio realizar uma
alteracao indevida em uma digital, ficard armazenada nessa tabela para verificagao
posterior. Foi implementada uma barreira no momento da matricula para que apenas
candidatos que nao fossem do curso de Medicina pudessem ser registrados, para evitar
uma possivel atualizagao de dados e a consequente perda das informagdes biométricas
dos candidatos de Medicina.

Na tabela de Verificacao, ficard salvo todo o tipo de reconhecimento realizado?,
registrando a data de identificagao, o usudrio que foi identificado e o tipo de aplicagao,
informando se é um registro de verificagio de frequéncia ou vestibular. A medida que

21:1 que corresponde ao processo de verificagdo, ou 1:N, que corresponde ao processo de
identificagdo, como exposto no referencial tedrico deste trabalho.
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novas aplicagdes que utilizem biometria forem sendo desenvolvidas, outros tipos de
aplicagao serao inseridos.

Na etapa de verificagdo e identificagdo, o sistema armazenard os dados
referentes a pessoa identificada e a data e hora da verificagao/identificagdo. Assim,
esses dados podem ser utilizados por qualquer aplicagdo que necessite, como, por
exemplo, o registro académico podera se basear no horario de verificagao para registrar
a falta ou a presencga de um aluno em uma determinada aula.

A aplicagdo cliente desenvolvida, representada na Figura 2, que utiliza os
servicos web, € uma aplicacao desktop que, além de permitir o registro da digital,
permite a captura de uma foto utilizando-se uma webcam, conforme mostram as

Figuras 4 e 5.
Figura 4 Tela de registro de candidato do vestibular.
® Biometria
Registrar ~ Verificar

Pesquisar Candidato

Neme |

Deta de Nascimerto |

CPF |

| RegstarDigtal | | Sabvar Usudno

Dispositivo Biometrico Encontrado com Sucesso!

Status

Fonte: autoria prépria
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Figura 5 Tela de registro da impressao digital.
@ Biometria

Registrar  Verificar

Ne Inscrigio
| Fingerprint Registration STEP2

@

Place your finger
on the sensor again

4 1st Scan »

This second scan is used to
confirm the first scan.

4 2nd Scank

Dispositivo Biometrico Encontr

Jogezez

Status

Fonte: autoria pr(’)pria

Foram registradas as impressoes digitais e as fotos de todos os candidatos do
vestibular do curso de medicina (aproximadamente 3000 pessoas, distribuidas em 70
salas, sendo que o registro levou em torno de 1 minuto por candidato). Para viabilizar
o processo, foram adquiridos equipamentos de coleta de impressao digital Nitgen
Hamster III e webcams modelo Logitech HD Pro C920, que foram instalados nos
computadores das salas de aula.

Para os candidatos aprovados no vestibular para o curso de medicina, a
verificagao foi feita no momento da matricula. Para isso, foi utilizado o método 1:1 (um
contra um), ou seja, o usudrio digitava parte do nome ou o CPF, ou ainda o nimero de
inscricito do vestibular e, ao localizar o candidato, era realizada a verificacao
biométrica.

No momento da matricula, foram coletadas a impressao digital e a foto dos
candidatos aprovados nos demais cursos e armazenadas para sua futura utilizagao em
outros processos que necessitem de autenticagao.

Para agilizar o processo de matricula, foi implementada uma funcionalidade
para realiza-la a partir da aplicacdao desenvolvida. Dessa forma, apds a identificagao, o
sistema ja permite preencher todas as informagoes do registro académico, presentes no
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sistema do vestibular, incluindo dados pessoais, enturmagao do aluno em primeira ou
segunda opgao de curso e, ainda, o registro da parte financeira. Além disso, foi
desenvolvida uma fungao para facilitar o processo de digitalizagdo dos documentos
dos alunos, de forma que, apds a matricula do aluno e a digitalizagdo dos documentos,
o usudrio pode solicitar que os arquivos digitalizados sejam renomeados seguindo
uma ordem pré-estabelecida de documentos, inserindo-se no nome de cada arquivo o
namero de CPF do aluno, para que esses documentos possam ser pesquisados
posteriormente. Para o envio para o sistema de gestao de documentos, os arquivos sao
compactados e copiados para um local determinado.

Foi desenvolvida, ainda, uma aplicacdo web para realizar a frequéncia
biométrica, de forma que ela pudesse ser integrada ao Portal Académico ja utilizado na
instituicao.

Para o registro de frequéncia, inicialmente, o professor deverd se autenticar no
sistema. Pode-se wutilizar, nesse momento, qualquer um dois métodos de
reconhecimento. Apds a identificagdo do professor, por meio da consulta ao horério de
aula, serdo selecionados os alunos de uma turma especifica. Como nesse caso a
quantidade de alunos é pequena, serd utilizada a identificacao 1:N, permitindo-se
ganho de tempo, pois, se fosse necessdrio verificar manualmente cada aluno, o
processo nao seria viavel. Segue a Figura 6, que mostra a tela da aplicagdo de registro
de frequéncia.

Figura 6 Tela da frequéncia biométrica
Turma ADM1A-S
Periodo Letivo 1/2015
Quantidade de Alunos 57

Realizar Frequéncia

Matricula Nome

Fonte: autoria propria
Essa aplicacdo ainda nao foi implantada em definitivo, mas foram realizados

testes com duas turmas, com aproximadamente 50 alunos em cada. O tempo para
identificacao foi em torno de 5 minutos por turma.
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5 CONCLUSAO

O sistema desenvolvido permite o registro e a verificagdo/identificagao de
impressoes digitais, além da captura de fotos. Houve algumas dificuldades na
utilizagao de bibliotecas de terceiros para utilizar o equipamento biométrico e a
webcam, mas agora essas bibliotecas ja estdao integradas ao sistema e em funcionamento.

O sistema foi utilizado no processo seletivo do UNIPAM, em novembro de
2014, para registro de digitais dos candidatos ao curso de Medicina, garantindo
credibilidade a institui¢do e seguranga para os candidatos.

Os funciondrios que utilizaram o sistema estdo cadastrados no sistema interno
da institui¢do que controla o registro de usudrios, bem como foi realizado treinamento
para utilizagdo do sistema.

Para o registro de frequéncia biométrica, os testes foram realizados com sucesso
conforme descrito nos resultados. No entanto, sua utiliza¢do, atualmente, é inviavel,
sendo que ¢ necessdria uma mdaquina dedicada a somente essa tarefa em cada sala, de
forma que o aluno se identifique no momento em que chegue a sala de aula e possa ver
que sua frequéncia foi realizada. Como as salas de aula possuem uma maquina e os
professores a utilizam para meios didaticos, nao serd possivel interromper a aula para
realizar a identificagdao do aluno.

Como projeto futuro, para viabilizar o registro de frequéncia, poder-se-ia
desenvolver uma aplicagdo que funcionasse em um dispositivo de hardware mais
simples, que viabilizasse os custos para dedica-lo exclusivamente para essa funcao,
evitando o uso do computador na sala de aula.

Ainda como projeto futuro, deve-se atualizar a aplicacdo cliente desktop para
coleta de digitais de forma automatica, evitando problemas referentes a manutencao de
versoes ou até mesmo reimplementd-la em uma aplicacdo web, disponibilizando-a no
portal, amenizando as limitagdes de manutencgao e gerenciamento de versao.

Como o sistema proposto foi utilizado com sucesso na autenticacdo dos
candidatos ao processo seletivo da institui¢ao, pode-se, ainda, adapta-lo em outros
processos, como no acesso as suas dependéncias e no registro de participagao de
eventos, a fim de dar maior seguranga e garantir informacgoes confiaveis referentes ao
reconhecimento de pessoas, além de agilizar processos em que esse reconhecimento
seja necessario.

REFERENCIAS

CANEDQ, José Alberto. Verificagdo (1:1) versus Identificagdo (1:N): fundamentos de
biometria. 2011. Disponivel em: <http://www.forumbiometria.com/fundamentos-de-
biometria/191-verificacao-11-versus-identificacao-In.html>. Acesso em: 10 mar. 2014.

FERNANDES, V.; PLINIO, M. Biometria, reconhecimento de impressao digital com
Delphi. Revista Clube Delphi, v.76, 2006. Disponivel em
<http://www.devmedia.com.br/artigo-clube-delphi-76-biometria/11345> Acesso em 5
mar. 2014.

140 | Revista Perquirere, 12(2): 127-141, dez. 2015



APLICACAO DE RECONHECIMENTO BIOMETRICO POR MEIO DE IMPRESSAO DIGITAL NO CENTRO
UNIVERSITARIO DE PATOS DE MINAS

JAIN, Anil K.; ROSS, Arun A.; NANDAKUMAR, Karthik. Introduction to biometrics.
New York: Springer, 2011.

LIU, Simon; SILVERMAN, Mark. A practical guide to biometric security technology. 2001.
Disponivel em: Acesso em: 16 mar. 2015.

PRAHBAKAR, Salil; PANKANTI, Sharath; JAIN, Anil K.. Biometric Recognition:
Security and Privacy Concerns. leee Security & Privacy, Aaa, v. 1, p.33-42, abr. 2003.
Bimestral.

SCHWABER, Ken; SUTHERLAND, Jeff. Guia do Scrum: um guia definitivo para o
Scrum: As regras do jogo. Sao Paulo: Desc, 2013.

THIAN, N. Biometric Authentication System. Dissertagdo de mestrado. 2001. USM,

Penang, Malasia. Disponivel em: http://hydria.u-
strasbg.fr/~norman/BAS/publications.htm.

141 | Revista Perquirere, 12(2): 127-141, dez. 2015



