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RESUMO: O propdsito desse projeto foi criar uma ferramenta de andalise em rede que
tem com finalidade auxiliar o profissional de Tl a identificar falhas em equipamentos
da sua rede de trabalho. A ferramenta demostrou sua eficiéncia ao auxiliar o usudrio
monitorar erros ocorrentes em seus equipamentos, contando com andlise de
feedbacks, o monitoramento foi facilitado pela utilizacdo dos recursos que o projeto
disponibilizou.
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ABSTRACT: The purpose of this project was to create a network analysis tool with the
purpose of helping the IT professional identify faults in their network equipment. The
tool demonstrated its efficiency by helping the user to monitor errors occurring in their
equipment, counting on analysis of feedbacks. Monitoring was facilitated by the use of
the resources that the project made available.
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INTRODUGCAO

Nos ultimos anos a tecnologia teve um avango assustador por todo o mundo,
cada dia surgem novidades nas mais diversas areas de atuagdo, seja corporativa,
comercial ou educacional como intuito de facilitar a vida dos usuarios. Em pleno século
XXI, as pessoas querem estar conectadas o dia todo, querem compartilhar seus
momentos nas redes sociais, conhecer pessoas mais facilmente e realizar suas tarefas
do dia a dia de forma mais rapida possivel. A evolugdo da tecnologia provocou grandes
mudang¢as no ramo empresarial provocando melhorias nas empresas fornecendo
recursos e agilidade de desenvolvimento em todos os setores.

Com essas grandes mudancas ainda ocorrem barreiras que na maioria das
vezes impendem a comunicagdo com o mundo virtual, em certos momentos surgem
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falhas e erros de transmissao de dados e na maioria das vezes indetectdveis por falta
de auxilio de equipamentos de analises especificos. Motivos ocorrentes na maioria dos
casos por falta de analise e rastreamento de possiveis falhas que possam ocasionar
problemas internos e até mesmo externo nas redes.

As falhas e os erros de transmissdo de dados geram transtornos que provocam
perdas ocasionando transtorno em uma rede, ainda interferindo no rendimento da
empresa por causa de um simples problema com algum equipamento de transmissao
gue na maioria das vezes se encontra defeituoso, sendo uma ocorréncia de um
pequeno erro, onde com apenas um simples recurso pode ser detectado. Identificados
esses problemas, surgiram métodos de andlises bem detalhados permitindo ter um
melhor retorno de qualquer evento negativo da determinada rede, com o auxilio de
equipamentos e protocolos que podem alcancar um resultado espetacular em cada
analise feita que identifica eventos negativos em toda a rede, evitando assim perdas
nos demais setores de investimento empresarial (PEDRO,2017).

Partindo dessa premissa, o objetivo desse trabalho foi desenvolver um método
de analise que permite auxiliar com mais facilidade na descoberta de erros em
determinados equipamento da rede empresarial ou residencial, que possibilita um
réapido reparo em tal equipamento que mostra certa falha.

REFERENCIAL TEORICO

Nessa etapa serdo demonstrados conteldos que suportam o desenvolvimento
em relagdo ao projeto.

REDES

Uma rede de computadores sdo um grupo de sistemas computacionais e
demais dispositivos de hardware, que sdo ligados entre si através de canais de
comunicag¢des, assim facilitando toda a comunicacdo e permitindo um amplo
compartilhamento de recursos (MCROBERTS, 2011).

Dessa forma, ocorre em demais locais, com uma ampla demanda de
computadores um exemplo seria as empresas que necessitam de auxilio desses
recursos, na transmissdao de dados agilizando os processos de comunicagao das
requisi¢des solicitadas.

PROTOCOLOS DE REDES

Protocolo sdo métodos que ajudam nas demais comunica¢bes entre os
processos, sao conjuntos de regras e procedimentos a serem respeitados para emitir e
receber dados em uma rede. Além de ter uma vasta opgao de protocolos que podem
ser utilizados no auxilio das demais necessidades de uma determinada rede
possibilitando varios recursos. (PEDRO, 2017)

Portanto, o protocolo nada mais é que um cddigo criado para que os
computadores dialoguem entre si, estabelecendo regras para que haja o
entendimento e compreensdo de ambas as partes.
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PROTOCOLOS SNMP

O SNMP (Simple Network Management Protocol), ou em portugués protocolo
simples de geréncia de rede, é um protocolo relativamente simples e bastante
robusto, assim tornado o suficientemente poderoso para resolver os dificeis
problemas apresentados quando se deseja gerenciar redes heterogéneas (RICARDO,
2011).

O SNMP foi criado para facilitar o monitoramento e o gerenciamento de redes,
é um dos protocolos mais usados permitindo trabalhar com produtos e servicos de
diversos fabricantes.

A sua utilizagdo consiste em analisar toda a rede de uma determinada
infraestrutura reportando falhas, em determinados pontos de uma rede. O protocolo
SNMP, estabelece uma relacdo entre agente e servidor de manutenc¢do obtendo troca
de informagbes e comandos, ou seja, um agente que se encontra em um equipamento
o qual ird ser monitorado relatando algumas informacgGes ao servidor ou enviando
requisicoes relacionada ao evento, assim relatando o estado de vida tal equipamento
da rede (RICARDO, 2011).

HARDWARE

Pode ser descrito como a parte fisica de um objeto eletronico, na area da
informatica se diz que hardware e toda parte fisica de um computador e os seus
componentes. O hardware nao é apenas classificado somente para computadores,
também engloba varios outros tipos de objetos eletronicos como por exemplo:
celulares, tabletes, arduino, raspberry e entre outros objetos (SIGNIFICADOSBR,2018).

Ainda mais segundo David A. Patterson e John L. Hennessy.

Os avangos de hardware permitiram que os programadores criassem softwares
maravilhosamente Uteis e explicassem por que os computadores sdo onipresentes. A
ficcdo cientifica de hoje sugere as aplicagGes que fazem sucesso amanha: ja a caminho
estdo os mundos virtuais, reconhecimento de voz pratico e assisténcia médica
personalizada. [...] (ORGANIZACAO E PROJETO DE COMPUTADORES, 2005, p.4)

Para auxiliar no bom funcionamento do hardware, sempre tem o complemento
do uso de algum software, parte légica do equipamento a ser usado, fornecendo
fungdes ao hardware oferecendo instrugdes facilitando o processo e realizando todas
as operacoes (SIGNIFICADOSBR,2018).

ARDUINO

Uma placa composta por um microcontrolador Atmel, sendo circuitos de
entrada/saida, permitindo ser facilmente conectada a um computador e programada
via IDE (Integrated Development Environment) sendo a sua linguagem baseada em
C/C++, sem a necessidade de equipamentos extras além de um cabo usb (MELLO,
2016).
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Ainda segundo os comentarios de Michael que descreve um pouco mais do
assunto de ter o conhecimento sobre o dispositivo.

A maior vantagem do Arduino sobre outras plataformas de desenvolvimento de
microcontroladores é a facilidade de sua utilizagdo; pessoas que ndo sdo da area
técnica podem, rapidamente, aprender o basico e criar seus préprios projetos em um
intervalo de tempo relativamente curto. [...] (ARDUINO BASICO, S/A, p.20).

Sendo uma plataforma de cédigo aberto (hardware e software), facilitando no
ensino de eletrénica para estudantes com interesses em aprender um novo modo de
programar. Tende a ser uma plataforma de baixo custo, que alunos possam
desenvolver seus projetos com um pequeno custo (SOUZA, 2013).

RASPBERRY PI

O Raspberry Pi é um computador de um custo baixo e com um tamanho no
formato de cartdo de crédito. Seu uso é bastante simples tendo um mouse ou teclado
se torna simples o seu manuseio (CIRIACO, 2018).

A funcdo do gadget é bem bdsica com alternativa barata, pratica e acessivel
para que qualquer pessoa possa usa-lo. Sendo facil para programar com linguagens
simples como Scratch e Python (CIRIACO, 2018).

Tendo em vista que ha dois modelos de Raspberry Pi: 0 A e o B. O A tem o seu
hardware mais simples do que o tipo B e seu preco também e bem mais acessivel.
(GARRETT, 2017).

Agora por sua vez o tipo B ja e um pouco mais robusto seus equipamentos tem
uma maior capacidade sendo um pouco maior e sendo seu preco mais elevado do que
o normal. Porém o processamento dos demais sdo iguais chegando em mesmo
resultado (GARRETT, 2017).

Como podemos ver seu manuseio e bem simples, porém deve se ter um
pequeno cuidado ao ser usado por ser um objeto eletronico pode ocorrer perda do
dispositivo.

PYTHON

E uma linguagem de programio facil de ser manipulada permitindo maneira
facil e rapida de programar, suportando ainda multiplos paradigmas de programacao,
porém sua estrutura de dados em bem complexa. Grandes projetos podem ser
elaborados com essa linguagem, contando com uma imensa biblioteca padrao,
contendo classes, métodos e fungdes realizando tais tarefas, desde acesso a banco de
dados a interface graficas com usudrio (WIKIDOT.COM, 2018).

Dessa forma, podemos ver que essa linguagem de programacado é bem simples
de ser manuseada, permite grandes recurso com todas essas bibliotecas que estao
disponiveis para uso.
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METODOLOGIA

A metodologia desse trabalho consiste em analisar toda uma estrutura de uma
rede de computadores sendo empresarial ou residencial, para elaboracdo desse
projeto sua construcdo consistiu em varios levantamentos de requisitos que auxiliaram
na conclusdo de todo o trabalho permitindo chegar ao resultado desejado. Tendo em
vista a implementacdo desse projeto em empresas ou residéncias para uma melhor
verificacdo dos erros. Apds feito toda uma andlise dos requisitos abordados foi
elaborado um demonstrativo definindo um passo a passo dos materiais que foram
utilizados para a construcao do projeto.

Como foi citado no tépico anterior o protocolo SNMP nos permite relatar varias
falhas na rede, assim que for ativado para tal execucdo da andlise retornando relatério
de determinados pontos defeituosos, com a ajuda de um mddulo Arduino nos
possibilita uma melhor conclusdo destes resultados.

O projeto sera desenvolvido como desejado com a ajuda de todas as fungdes
gue o modulo do Raspberry tem a disponibilizar, desta forma foi implantado um
sistema dentro do mddulo do Raspberry que nos permitiu implementar os protocolos
citados no desenvolvimento do projeto, possibilitando assim que os protocolos
trabalhassem e efetuasse as coletas que foram solicitadas pelo usuario.

Como foi visto nos topicos anteriores esse projeto traz varias ferramentas que
serdo utilizadas. No Quadro 1 que se encontra abaixo estdo algumas ferramentas e
suas caracteristicas.

Quadro 1 — Ferramentas para desenvolvimento

FERRAMENTAS DETALHES
Arduino Médulo desenvolvedor
Raspberry Pi 3 Mddulo desenvolvedor
Word Editor de texto
Python IDLE Ambiente de desenvolvimento

Fonte: Elaborado pelo autor, 2018.

Ap0s ter efetuado todos os processos de implementagao interligando o Arduino
e o Raspberry e programando da forma desejada com o auxilio do protocolo serdo
efetuados testes que nos retornara coletas que serao eficazes em algumas decisGes de
alta importancia.

DESENVOLVIMENTO E RESULTADOS

Para atender algumas empresas em relacdo a falhas de equipamentos em
redes, foram elaboradas formas de monitoramento que buscam equipamentos
listados em determinada rede, assim efetuando um monitoramento informando
anomalias em determinado Host'. Utilizando o modo do Raspberry, juntamente com
alguns comando em Python e possivel localizar esses determinados Host possibilitando
0 monitoramento de cada um escolhido.

1 . .
Host - Maquina ou computador conectado a uma rede.

46 | Revista do COMINE, vol. 3, n. 2, maio/ago. 2019 / ISSN 2527-2535



JMIN

CONGRESSD MINEIRD DE BMPREENDEDORISMO

O menu de comandos em Python permite o usudrio ter um total controle dos
equipamentos, permite o monitoramento do préprio Raspberry informando algumas
de suas funcbes. Além desses comandos temos os que buscam determinados Host
listados na determinada rede.

As principais funcionalidades da aplicacdo estdo descritas separadamente
abaixo, com ilustracdes, para uma explicacdo mais detalhada de cada uma.

USABILIDADE RASPBERRY PI NA EMPRESA

Na aplicacdo de andlise dos Host foi necessario a usabilidade de um dispositivo
com intuido de facilitar certas coletas e sendo um objeto de facil locomocdo. Assim foi
implantado todo o sistemas necessario nesse pequeno microcontrolador?® que auxilia o
responsdavel de Tl com toda as andlise dos Host. Na Figura 1 podemos notar o formato
do Raspberry e algumas das suas caracteristica.

Figura 1: Imagem do Raspberry Pi 3

RaS ber?’ Pi 3 Dimensions ZT’K / ; :nliSB 2

Ode B 85.6mm x 56mm x
10/100

Extondod GPIO
LAN Port
BCM2837 64bit il
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1GB RAM

vu\‘\"\*t ¢

3.5mm 4-pole
COm osl a Video
and

Output Jack

On Board
Bluetooth 4.1
Wi-Fi

MicroSD CSI Camera Port

Card Slot

Full Size HDMI
Micro USB Power Input. Video Output
DSI Display Port Upgraded switched
ower source that can

andle up to 2.5 Amps

Fonte: Mercado Livre, 2018.

Como pode ser notado na Figura 1 o Raspberry disponibiliza varias fungdes e
por ter um tamanho aproximado de um cartdo de credito. Além destas caracteristicas
foi escolhido para ser usado dentro da empresa por ndo ocupar um grande espaco,
consumir pouca energia e executar todas as funcdes que uma CPU? normal poderia
disponibilizar. Com todas as comparacgdes feitas entre o desenvolvendo do sistema de
andlise e juntamente com o gerente de Tl a escolha do Raspberry foi a melhor opgao
em questdo de recurso e economia dentro da empresa.

MONITORAMENTOS DOS STATUS DO RASPBERRY PI
Para poder efetuar o monitoramento dos Host listados em na rede foi utilizado

o mdédulo Raspberry, para ter um controle do seu estado de vida foi elaborado alguns
pequenos comandos que permite ter um controle do equipamento que pode ser

? Microcontrolador - Pequeno computador (SoC) num Unico circuito integrado.
* CPU - Unidade Central de Processamento
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visualizado na Figura 2, Imagem A. Nesse comando tem a possibilidade de ter o
controle do parametros do Raspberry.

Figura 2: Imagem do comando monitor do Raspberry

$ ( -’) @ A, *vinicius.py - /home/ -pz@raspberrypn

File Edit Format Run Options Window Help

nt(locale)
platform. sybtem()

.format(so))
hosl = input( € i )
pacote = int(input( f t i j 1
resposta = os.system( - + str(pacote) + + host)

resposta ==0:
rint(host, e')
resposta = os.system("t route + host)
menu=
menu:
print (
)
menu=1input( )
menu== .
print(os. system( t info"))
menu==
print(os.system( t info™))
menu==
print(os.system ("if fig")
menu == L
print (os.system ( ))
menu == :
print (os.system ( ))
menu == 3
print (os.system ( 1")
menu == H
print (U\ \vb(em ( ))
menu ==
print (os. \ysleﬂ ( ))
menu ==
N = nmap. DorrScanner()
Ln: 34 Col: 43
Imagem(a) Imagem(b)

Fonte: Elaborado pelo autor, 2018.

Ao escolher algumas das opgbes sdo listados informagbes do estado do
Raspberry como foi demostrado na Figura 2. No Imagem (a) pode-se notar que os
comandos identificam: informag¢Ges de memdria, CPU, IP*, data e hora e usudrio,
algumas informagdes basicas do sistema. Assim como foi demostrado no Imagem (a)
os comandos por sua vez no Imagem (b), podemos notar alguns dos resultados obtidos
pela escolha do usudrio.

IDENTIFICADORES DE HOST

Na identificacdo de Host sdo passados parametros que identificam quais
equipamentos estdo listados na rede, lista algumas informagbes dos equipamentos
gue saos utilizadas para o seu monitoramento. Na Figura 3 é demostrado alguns dos
parametros que sdo retornados permitindo identificar cada Host da rede.

*IP - Numero que identifica um dispositivo em uma rede.
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Figura 3: Identificando Host
)’ @ A vinicius.py - /h.. p|@raspberryp|._._ pi@raspberrypi:..|| \/

Editar Abas Ajuda

Fonte: Elaborado pelo autor, 2018.

Ao executar o comando de busca de Host sdo retornados os parametros que
podemos notar na figura acima, identificando o parametro importante de cada
equipamento como:

e |P doequipamento

e MAC

e Informacdo se equipamento esta disponivel
e Nome do equipamento

Com essas informacgdes listadas na Figura 3 pode ser executado o procedimento
de monitoramento dos equipamentos, que permitird o controle do responsavel pela Ti
tomar suas devidas providencias.

MONITORAMENTOS DOS HOST

A partir das informagdes coletadas dos equipamentos listados em rede como
foi identificado na Figura 3, pode-se comegar a execu¢ao do monitoramento dos
equipamentos desejados. Esse procedimento pode ser identificado na Figura 4 nela
notasse um determinado teste elaborado pelo sistema que se comunica com um Host
enviando requisicdes e testando como anda seu estado se esta ativo ou se houve
alguma para inesperada no dispositivo.

> MAC - endereco fisico de um equipamento.
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Figura 4: Monitoramento de equipamento

8 O @mx0D Bl et 7 % | 0033

Arguivo Editar Abas Ajuda

0))
[==]

o] o =t

[ e e e e e N el

1¢
1¢
1¢
1¢
1¢
1¢
1¢
1¢
1¢
1¢
1¢
1¢
1¢
1¢
1¢
1¢
1¢
1¢

Fonte: Elaborado pelo autor, 2018.

Com o paramento que foi demostrado na figura 4 pode notar a possibilidade de
um controle total da vida do equipamento listado, verificando seu status se permanece
ativo ou se ocorre falhas. Essas informagdes s3ao extremamente importantes para
evitar perda no rendimento do ambiente trabalho da empresa.

CONCLUSAO

Esse projeto teve como inteng¢do auxiliar grandes empresas no monitoramento
de cada host em seu local de trabalho, evitando um grande transtorno no local de
trabalho com essa ferramenta o monitoramento serd bem mais eficaz.

A possibilidade de analisar cada equipamento na rede trouxe praticidade para o
responsavel de Tl, que o auxilia identificar o erro em tal equipamento imediatamente,
fazendo com que possa tomar suas devidas ag¢des.

Dessa forma esse projeto conseguiu atingir seu objetivo, ainda contou com a
implementagcdo em uma grande empresa de distribuicdo de internet com o
monitoramento dos equipamentos em rede, identificando cada Host hospedado na
respectiva rede permite que responsavel tenha o total controle dos seus
equipamentos como: CPU, impressoras, roteadores, switch, servidores de banda larga,
hubs entre outros equipamentos.

Algumas funcionalidades estdao sendo estudadas para implementag¢do no futuro
projeto, melhor interagdo com o usudrio, algumas das fungcdes que estdao sendo
estudada permitira o monitoramento por graficos, alertas imediatas quando ocorrer
paradas no determinado equipamento um layout serd integrado ao projeto além de
outros ajustes, ainda mais outras funcionalidades que serdo integradas no projeto
futuramente.
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