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RESUMO: O propósito desse projeto foi criar uma ferramenta de análise em rede que 
tem com finalidade auxiliar o profissional de TI a identificar falhas em equipamentos 
da sua rede de trabalho. A ferramenta demostrou sua eficiência ao auxiliar o usuário 
monitorar erros ocorrentes em seus equipamentos, contando com análise de 
feedbacks, o monitoramento foi facilitado pela utilização dos recursos que o projeto 
disponibilizou. 
PALAVRAS-CHAVE: SNMP, Protocolos de analise em rede, Raspberry, Python, Simple 
Network Management Protocol. 
 

ABSTRACT: The purpose of this project was to create a network analysis tool with the 
purpose of helping the IT professional identify faults in their network equipment. The 
tool demonstrated its efficiency by helping the user to monitor errors occurring in their 
equipment, counting on analysis of feedbacks. Monitoring was facilitated by the use of 
the resources that the project made available. 
KEYWORDS: SNMP, Network Analysis Protocols, Raspberry, Python, Simple Network 
Management Protocol. 
_______________________________________________________________________ 
 
INTRODUÇÃO 

 
Nos últimos anos a tecnologia teve um avanço assustador por todo o mundo, 

cada dia surgem novidades nas mais diversas áreas de atuação, seja corporativa, 
comercial ou educacional como intuito de facilitar a vida dos usuários. Em pleno século 
XXI, as pessoas querem estar conectadas o dia todo, querem compartilhar seus 
momentos nas redes sociais, conhecer pessoas mais facilmente e realizar suas tarefas 
do dia a dia de forma mais rápida possível. A evolução da tecnologia provocou grandes 
mudanças no ramo empresarial provocando melhorias nas empresas fornecendo 
recursos e agilidade de desenvolvimento em todos os setores. 

Com essas grandes mudanças ainda ocorrem barreiras que na maioria das 
vezes impendem a comunicação com o mundo virtual, em certos momentos surgem 
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falhas e erros de transmissão de dados e na maioria das vezes indetectáveis por falta 
de auxílio de equipamentos de análises específicos. Motivos ocorrentes na maioria dos 
casos por falta de análise e rastreamento de possíveis falhas que possam ocasionar 
problemas internos e até mesmo externo nas redes. 

As falhas e os erros de transmissão de dados geram transtornos que provocam 
perdas ocasionando transtorno em uma rede, ainda interferindo no rendimento da 
empresa por causa de um simples problema com algum equipamento de transmissão 
que na maioria das vezes se encontra defeituoso, sendo uma ocorrência de um 
pequeno erro, onde com apenas um simples recurso pode ser detectado. Identificados 
esses problemas, surgiram métodos de análises bem detalhados permitindo ter um 
melhor retorno de qualquer evento negativo da determinada rede, com o auxílio de 
equipamentos e protocolos que podem alcançar um resultado espetacular em cada 
análise feita que identifica eventos negativos em toda a rede, evitando assim perdas 
nos demais setores de investimento empresarial (PEDRO,2017). 

Partindo dessa premissa, o objetivo desse trabalho foi desenvolver um método 
de análise que permite auxiliar com mais facilidade na descoberta de erros em 
determinados equipamento da rede empresarial ou residencial, que possibilita um 
rápido reparo em tal equipamento que mostra certa falha.  

 
REFERENCIAL TEÓRICO 
 

Nessa etapa serão demonstrados conteúdos que suportam o desenvolvimento 
em relação ao projeto. 

 
REDES 
 

Uma rede de computadores são um grupo de sistemas computacionais e 
demais dispositivos de hardware, que são ligados entre si através de canais de 
comunicações, assim facilitando toda a comunicação e permitindo um amplo 
compartilhamento de recursos (MCROBERTS, 2011). 

Dessa forma, ocorre em demais locais, com uma ampla demanda de 
computadores um exemplo seria as empresas que necessitam de auxilio desses 
recursos, na transmissão de dados agilizando os processos de comunicação das 
requisições solicitadas.  

 
PROTOCOLOS DE REDES  
 

Protocolo são métodos que ajudam nas demais comunicações entre os 
processos, são conjuntos de regras e procedimentos a serem respeitados para emitir e 
receber dados em uma rede. Além de ter uma vasta opção de protocolos que podem 
ser utilizados no auxílio das demais necessidades de uma determinada rede 
possibilitando vários recursos. (PEDRO, 2017) 

Portanto, o protocolo nada mais é que um código criado para que os 
computadores dialoguem entre si, estabelecendo regras para que haja o 
entendimento e compreensão de ambas as partes. 
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PROTOCOLOS SNMP  

 
O SNMP (Simple Network Management Protocol), ou em português protocolo 

simples de gerência de rede, é um protocolo relativamente simples e bastante 
robusto, assim tornado o suficientemente poderoso para resolver os difíceis 
problemas apresentados quando se deseja gerenciar redes heterogêneas (RICARDO, 
2011). 

O SNMP foi criado para facilitar o monitoramento e o gerenciamento de redes, 
é um dos protocolos mais usados permitindo trabalhar com produtos e serviços de 
diversos fabricantes.  

A sua utilização consiste em analisar toda a rede de uma determinada 
infraestrutura reportando falhas, em determinados pontos de uma rede. O protocolo 
SNMP, estabelece uma relação entre agente e servidor de manutenção obtendo troca 
de informações e comandos, ou seja, um agente que se encontra em um equipamento 
o qual irá ser monitorado relatando algumas informações ao servidor ou enviando 
requisições relacionada ao evento, assim relatando o estado de vida tal equipamento 
da rede (RICARDO, 2011). 

 
HARDWARE 

 
Pode ser descrito como a parte física de um objeto eletrônico, na área da 

informática se diz que hardware e toda parte física de um computador e os seus 
componentes. O hardware não é apenas classificado somente para computadores, 
também engloba vários outros tipos de objetos eletrônicos como por exemplo: 
celulares, tabletes, arduino, raspberry e entre outros objetos (SIGNIFICADOSBR,2018). 

Ainda mais segundo David A. Patterson e John L. Hennessy.  
 

Os avanços de hardware permitiram que os programadores criassem softwares 
maravilhosamente úteis e explicassem por que os computadores são onipresentes. A 
ficção cientifica de hoje sugere as aplicações que fazem sucesso amanhã: já a caminho 
estão os mundos virtuais, reconhecimento de voz prático e assistência médica 
personalizada. [...] (ORGANIZAÇÃO E PROJETO DE COMPUTADORES, 2005, p.4) 

 
Para auxiliar no bom funcionamento do hardware, sempre tem o complemento 

do uso de algum software, parte lógica do equipamento a ser usado, fornecendo 
funções ao hardware oferecendo instruções facilitando o processo e realizando todas 
as operações (SIGNIFICADOSBR,2018). 

 
ARDUINO  

 
Uma placa composta por um microcontrolador Atmel, sendo circuitos de 

entrada/saída, permitindo ser facilmente conectada a um computador e programada 
via IDE (Integrated Development Environment) sendo a sua linguagem baseada em 
C/C++, sem a necessidade de equipamentos extras além de um cabo usb (MELLO, 
2016). 

https://www.opservices.com.br/trafego-de-rede/
https://www.significadosbr.com.br/
https://www.significadosbr.com.br/
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Ainda segundo os comentários de Michael que descreve um pouco mais do 
assunto de ter o conhecimento sobre o dispositivo. 
 

A maior vantagem do Arduino sobre outras plataformas de desenvolvimento de 
microcontroladores é a facilidade de sua utilização; pessoas que não são da área 
técnica podem, rapidamente, aprender o básico e criar seus próprios projetos em um 
intervalo de tempo relativamente curto. [...] (ARDUINO BÁSICO, S/A, p.20). 

 
Sendo uma plataforma de código aberto (hardware e software), facilitando no 

ensino de eletrônica para estudantes com interesses em aprender um novo modo de 
programar. Tende a ser uma plataforma de baixo custo, que alunos possam 
desenvolver seus projetos com um pequeno custo (SOUZA, 2013). 

 
RASPBERRY PI 

 
O Raspberry Pi é um computador de um custo baixo e com um tamanho no 

formato de cartão de crédito. Seu uso é bastante simples tendo um mouse ou teclado 
se torna simples o seu manuseio (CIRIACO, 2018). 

A função do gadget é bem básica com alternativa barata, prática e acessível 
para que qualquer pessoa possa usá-lo. Sendo fácil para programar com linguagens 
simples como Scratch e Python (CIRIACO, 2018). 

Tendo em vista que há dois modelos de Raspberry Pi: o A e o B. O A tem o seu 
hardware mais simples do que o tipo B e seu preço também e bem mais acessível. 
(GARRETT, 2017).  

Agora por sua vez o tipo B já e um pouco mais robusto seus equipamentos tem 
uma maior capacidade sendo um pouco maior e sendo seu preço mais elevado do que 
o normal. Porém o processamento dos demais são iguais chegando em mesmo 
resultado (GARRETT, 2017).  

Como podemos ver seu manuseio e bem simples, porém deve se ter um 
pequeno cuidado ao ser usado por ser um objeto eletrônico pode ocorrer perda do 
dispositivo. 
 
PYTHON 

 
É uma linguagem de programão fácil de ser manipulada permitindo maneira 

fácil e rápida de programar, suportando ainda múltiplos paradigmas de programação, 
porém sua estrutura de dados em bem complexa. Grandes projetos podem ser 
elaborados com essa linguagem, contando com uma imensa biblioteca padrão, 
contendo classes, métodos e funções realizando tais tarefas, desde acesso a banco de 
dados a interface gráficas com usuário (WIKIDOT.COM, 2018). 

Dessa forma, podemos ver que essa linguagem de programação é bem simples 
de ser manuseada, permite grandes recurso com todas essas bibliotecas que estão 
disponíveis para uso.  
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METODOLOGIA 
 

A metodologia desse trabalho consiste em analisar toda uma estrutura de uma 
rede de computadores sendo empresarial ou residencial, para elaboração desse 
projeto sua construção consistiu em vários levantamentos de requisitos que auxiliaram 
na conclusão de todo o trabalho permitindo chegar ao resultado desejado. Tendo em 
vista a implementação desse projeto em empresas ou residências para uma melhor 
verificação dos erros. Após feito toda uma análise dos requisitos abordados foi 
elaborado um demonstrativo definindo um passo a passo dos materiais que foram 
utilizados para a construção do projeto. 

Como foi citado no tópico anterior o protocolo SNMP nos permite relatar várias 
falhas na rede, assim que for ativado para tal execução da análise retornando relatório 
de determinados pontos defeituosos, com a ajuda de um módulo Arduino nos 
possibilita uma melhor conclusão destes resultados. 

O projeto será desenvolvido como desejado com a ajuda de todas as funções 
que o módulo do Raspberry tem a disponibilizar, desta forma foi implantado um 
sistema dentro do módulo do Raspberry que nos permitiu implementar os protocolos 
citados no desenvolvimento do projeto, possibilitando assim que os protocolos 
trabalhassem e efetuasse as coletas que foram solicitadas pelo usuário.  

Como foi visto nos tópicos anteriores esse projeto traz várias ferramentas que 
serão utilizadas. No Quadro 1 que se encontra abaixo estão algumas ferramentas e 
suas características. 

 
Quadro 1 – Ferramentas para desenvolvimento 

FERRAMENTAS DETALHES 

Arduino Módulo desenvolvedor 

Raspberry Pi 3 Módulo desenvolvedor 

Word Editor de texto 

Python IDLE Ambiente de desenvolvimento 
Fonte: Elaborado pelo autor, 2018. 

 
Após ter efetuado todos os processos de implementação interligando o Arduino 

e o Raspberry e programando da forma desejada com o auxílio do protocolo serão 
efetuados testes que nos retornara coletas que serão eficazes em algumas decisões de 
alta importância. 
 

DESENVOLVIMENTO E RESULTADOS 
 

Para atender algumas empresas em relação a falhas de equipamentos em 
redes, foram elaboradas formas de monitoramento que buscam equipamentos 
listados em determinada rede, assim efetuando um monitoramento informando 
anomalias em determinado Host1. Utilizando o modo do Raspberry, juntamente com 
alguns comando em Python e possível localizar esses determinados Host possibilitando 
o monitoramento de cada um escolhido.  
                                                   
1
 Host - Máquina ou computador conectado a uma rede. 
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O menu de comandos em Python permite o usuário ter um total controle dos 
equipamentos, permite o monitoramento do próprio Raspberry informando algumas 
de suas funções. Além desses comandos temos os que buscam determinados Host 
listados na determinada rede.    

As principais funcionalidades da aplicação estão descritas separadamente 
abaixo, com ilustrações, para uma explicação mais detalhada de cada uma. 

 
USABILIDADE RASPBERRY PI NA EMPRESA  

 
Na aplicação de análise dos Host foi necessário a usabilidade de um dispositivo 

com intuído de facilitar certas coletas e sendo um objeto de fácil locomoção. Assim foi 
implantado todo o sistemas necessário nesse pequeno microcontrolador2 que auxilia o 
responsável de TI com toda as análise dos Host. Na Figura 1 podemos notar o formato 
do Raspberry e algumas das suas característica. 

 
Figura 1: Imagem do Raspberry Pi 3 

 
Fonte: Mercado Livre, 2018. 

 
Como pode ser notado na Figura 1 o Raspberry disponibiliza várias funções e 

por ter um tamanho aproximado de um cartão de credito. Além destas características 
foi escolhido para ser usado dentro da empresa por não ocupar um grande espaço, 
consumir pouca energia e executar todas as funções que uma CPU3 normal poderia 
disponibilizar. Com todas as comparações feitas entre o desenvolvendo do sistema de 
análise e juntamente com o gerente de TI a escolha do Raspberry foi a melhor opção 
em questão de recurso e economia dentro da empresa. 
 
MONITORAMENTOS DOS STATUS DO RASPBERRY PI 

 
Para poder efetuar o monitoramento dos Host listados em na rede foi utilizado 

o módulo Raspberry, para ter um controle do seu estado de vida foi elaborado alguns 
pequenos comandos que permite ter um controle do equipamento que pode ser 

                                                   
2
 Microcontrolador -  Pequeno computador (SoC) num único circuito integrado. 

3
 CPU - Unidade Central de Processamento 
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visualizado na Figura 2, Imagem A. Nesse comando tem a possibilidade de ter o 
controle do parâmetros do Raspberry. 
 

Figura 2: Imagem do comando monitor do Raspberry 

 
   Imagem(a)                       Imagem(b)  

Fonte: Elaborado pelo autor, 2018. 

 
Ao escolher algumas das opções são listados informações do estado do 

Raspberry como foi demostrado na Figura 2. No Imagem (a) pode-se notar que os 
comandos identificam:   informações de memória, CPU, IP4, data e hora e usuário, 
algumas informações básicas do sistema. Assim como foi demostrado no Imagem (a) 
os comandos por sua vez no Imagem (b), podemos notar alguns dos resultados obtidos 
pela escolha do usuário.   
 
IDENTIFICADORES DE HOST 
 

Na identificação de Host são passados parâmetros que identificam quais 
equipamentos estão listados na rede, lista algumas informações dos equipamentos 
que sãos utilizadas para o seu monitoramento. Na Figura 3 é demostrado alguns dos 
parâmetros que são retornados permitindo identificar cada Host da rede.   
 

                                                   
4
 IP -  Número que identifica um dispositivo em uma rede. 
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Figura 3: Identificando Host 

 
Fonte: Elaborado pelo autor, 2018. 

 
Ao executar o comando de busca de Host são retornados os parâmetros que 

podemos notar na figura acima, identificando o parâmetro importante de cada 
equipamento como: 

 IP do equipamento 

 MAC5 

 Informação se equipamento esta disponível  

 Nome do equipamento 
Com essas informações listadas na Figura 3 pode ser executado o procedimento 

de monitoramento dos equipamentos, que permitirá o controle do responsável pela TI 
tomar suas devidas providencias.     

 
MONITORAMENTOS DOS HOST  
  

A partir das informações coletadas dos equipamentos listados em rede como 
foi identificado na Figura 3, pode-se começar a execução do monitoramento dos 
equipamentos desejados. Esse procedimento pode ser identificado na Figura 4 nela 
notasse um determinado teste elaborado pelo sistema que se comunica com um Host 
enviando requisições e testando como anda seu estado se está ativo ou se houve 
alguma para inesperada no dispositivo. 
 

                                                   
5
 MAC - endereço físico de um equipamento. 
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Figura 4: Monitoramento de equipamento  

 
Fonte: Elaborado pelo autor, 2018. 

 
Com o paramento que foi demostrado na figura 4 pode notar a possibilidade de 

um controle total da vida do equipamento listado, verificando seu status se permanece 
ativo ou se ocorre falhas. Essas informações são extremamente importantes para 
evitar perda no rendimento do ambiente trabalho da empresa.  

 
CONCLUSÃO 

 
Esse projeto teve como intenção auxiliar grandes empresas no monitoramento 

de cada host em seu local de trabalho, evitando um grande transtorno no local de 
trabalho com essa ferramenta o monitoramento será bem mais eficaz. 

A possibilidade de analisar cada equipamento na rede trouxe praticidade para o 
responsável de TI, que o auxilia identificar o erro em tal equipamento imediatamente, 
fazendo com que possa tomar suas devidas ações. 

Dessa forma esse projeto conseguiu atingir seu objetivo, ainda contou com a 
implementação em uma grande empresa de distribuição de internet com o 
monitoramento dos equipamentos em rede, identificando cada Host hospedado na 
respectiva rede permite que responsável tenha o total controle dos seus 
equipamentos como:  CPU, impressoras, roteadores, switch, servidores de banda larga, 
hubs entre outros equipamentos.  

Algumas funcionalidades estão sendo estudadas para implementação no futuro 
projeto, melhor interação com o usuário, algumas das funções que estão sendo 
estudada permitirá o monitoramento por gráficos, alertas imediatas quando ocorrer 
paradas no determinado equipamento um layout será integrado ao projeto além de 
outros ajustes, ainda mais outras funcionalidades que serão integradas no projeto 
futuramente. 
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