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RESUMO: O presente projeto refere-se a mudanca da seguranca digital na empresa
foco do presente projeto, através da construcdo de servidor de firewall e backup e da
criacdo de documentacdes, que se deu por meio do Plano de Continuidade de Negdcio
e da Politica de Seguranca de Informacdo. A mudanca implementada gerou alteracdes
significativas na empresa, como a reformulacdo da infraestrutura de redes, novas
documentacgbes de seguranca e continuidade de negdcio.

PALAVRAS-CHAVE: Wifi. Seguranca. Firewall. Backup.

ABSTRACT: The present project refers to the change of the digital security in the
company focus of the present project, through the construction of firewall server and
backup and the creation of documentation, which was given through the Business
Continuity Plan and the Security Policy of Information. The implemented change
generated significant changes in the company, such as the redesign of the network
infrastructure, new security documentation and business continuity.
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1 INTRODUGAO

Atualmente a informagdo é arma estratégica em qualquer empresa e também é
um recurso de vital importancia nas organizacdes. A seguranc¢a da informacdo é um
recurso que tem por finalidade proteger e também é uma forma de gestdo. Nesse
sentido, "a seguranca da informacdo de uma empresa garante, em muitos casos, a
continuidade de negdcio, incrementa a estabilidade e permite que as pessoas e os
bens estejam seguros de ameacgas e perigos." [FERNANDA, S/ANO, p.1].

As ferramentas tecnoldgicas utilizadas hoje pelas empresas sdo, em sua maioria
obsoletas, deixando o ambiente vulneravel a ataques e invasdes de hackers. Além
disso, ha os colaboradores das empresas que tém uma parcela significativa nesse
contexto e que, por isso, devem buscar melhorias no processo administrativo e de
execucgao.

! Trabalho apresentado na &drea tematica IV - Hardware e redes de computadores do XIV Congresso
Mineiro de Empreendedorismo, realizado de 5 a 7 de novembro de 2018.
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Diante desse cenario, o presente projeto de pesquisa tem como proposta a
construcdo de ferramentas de protecdo organizacional em rede, utilizando o PFsense
como firewall e roteador, o sistema de backup de arquivos, o FreeNas, e também a
elaboracdao de uma cartilha de seguranca interna para os colaboradores, por meio de
analise de Politica de Seguranca Da Informacdo (PSI) e Plano de Continuidade de
Negodcios (PCN).

Em nosso cotidiano, ja ndo é mais novidade noticiarios que informam roubo de
dados, invasdo de hackers, criacdo de novos virus e vulnerabilidades em
computadores. Em virtude disso, e devido a tentativas de invasdo na area tecnoldgica
da empresa em que o projeto sera desenvolvido, foi identificado um cenario ideal para
este projeto, visando o desenvolvimento de métodos e ferramentas de protecdo a
seguranca digital.

Sendo assim, é relevante a adocdo de ferramentas e métodos de seguranca
digital, para que problemas ligados a perda de dados, disponibilidade e integridade de
informacdes em servidores, vulnerabilidades sistémicas e também acbes incorretas
executadas em rede aberta por parte dos colaboradores da empresa, possam ser
minimizados (solucionados).

Com isso, obtém-se um conjunto de processos e ferramentas que aumentam a
seguranca digital da empresa, o que possibilita de forma escaldvel a melhoria dos
processos executados pelos colaboradores e a diminuicdo do risco de incidentes.

Dessa forma, espera-se que este estudo possa contribuir para o ambiente
empresarial, com foco em potencializar a seguranca interna e externa, bem como a
politica de seguranca voltada para os colaboradores.

O objetivo geral deste projeto é implementar ferramentas de seguranca interna
e externa, como por exemplo, o PFsense na parte do servidor de firewall e roteador, o
FreeNas sendo um servidor de backup de dados e uma cartilha de segurancga interna,
por meio de andlise de PSI e PCN, para colaboradores da empresa. Através destas
implementagbes iremos ter no cenario da empresa uma maior seguranga de seus
dados e ativos digitais.

Para se atingir o objetivo geral, apresentamos a seguir os seguintes objetivos
especificos, os quais envolvem o estudo das ferramentas de seguranca “PFsense e
FreeNas”, analise dos processos executados diariamente na empresa em que o projeto
serd desenvolvido, implementagao dos servidores e verificagdo de risco dos processos
executados:

e Estudar sobre a ferramenta livre PFsense;

e Estudar sobre a ferramenta livre FreeNas;

e Estudar sobre desenvolvimento do PSI;

e Estudar sobre desenvolvimento do PCN;

e Analisar os processos executados diariamente na empresa;

e Implementar o servidor de firewall utilizando PFsense;

e Implementar o servidor de backup utilizando FreeNas;

e Implementar a documentac¢ao de risco com base no PSl e PCN;
e Elaborar a politica de seguranca;

e Implementar a cartilha de seguranga.
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2 REFERENCIAL TEORICO

A seguir sera apresentado uma breve descricao dos topicos e tematicas a serem
estudados e implementados no projeto.

2.1 SEGURANGA DA INFORMAGAO

A seguranca da informacdo é um assunto que esta presente em nosso cotidiano
cada vez mais, uma vez que se trata de um meio que requer extrema atencdo devido
as falhas que possam ocorrer, acarretando varios problemas. Em sua forma
simplificada, a seguranca da informacdo tem como responsabilidade garantir a
integridade de dados e servidores, evitando que pessoas ndo autorizadas tenham
acesso a eles. (TANENBAUM, 2002)

Outro aspecto que a seguranca da informacdo abrange seria as vulnerabilidades
e riscos, onde se tem como processo a analise sistémica e o gerador de riscos,
deixando seu sistema mais protegido. Entretanto, é errado afirmar que se tenha um
sistema com total seguranca, porém através dos métodos descritos as chances de
invasGes sao minimizadas. (WINTER, 2000)

2.2 PSI — POLITICA DE SEGURANGCA DA INFORMACAO

A politica de seguranca da informacdo auxilia em foco organizacional a forma
como o meio sistémico é utilizado, impondo processos e rotinas a serem seguidos para
manter o ambiente com menor chance de brechas vulneraveis, fazendo com que
colaboradores das empresas se mantém seguros e deixando também o ambiente com
maior seguranca. (LUIZ, 2006)

2.3 PCN - PLANO DE CONTINUIDADE DE NEGOCIOS

O plano de continuidade de negdcios tem como foco analisar ameagas e riscos
gue possam vir a ocorrer, realizando métodos e processos a serem seguidos, deixando
assim a organizagao preparada para possiveis incidentes e ja com plano de a¢do para
tais. A implementacdao do plano de continuidade de negdcio geralmente é feita
juntamente com setores e colaboradores da organizacao, analisando ndao somente os
riscos sistémicos, mas também de todos os processos a serem executados na empresa,
com impactos operacionais e financeiros. (HOSNI, 2008)

2.4 PFSENSE

Pfsense é um sistema operacional de cddigo aberto baseado em Unix FreeBSD
adaptado para ser usado como um firewall e/ou roteador. O sistema em foco teve seu
langamento em 2004 e hoje a sua vers3o mais atual é a 2.4.2. E um projeto popular
com mais de 1 milhdo de downloads desde seu inicio, possuindo uma grande
comunidade que apoia o projeto fazendo implementa¢des e melhoria no seu cédigo.
(ANDRADE, 2013)
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O Pfsense pode ser utilizado em pequenas, médias e grandes empresas,
protegendo sua rede interna e disponibilizando acesso a dados de maneira segura,
além de disponibilizar dados de utilizacdo da rede. (ANDRADE, 2013)

2.5 FREENAS

O FreeNAS (NAS - Network Attached Storage) é um sistema operacional de
armazenamento de dados em rede, de cddigo aberto baseado em FreeBSD e lancado
sob uma licenca BSD de 2 cldusulas. Um NAS possui um sistema operacional otimizado
para armazenamento e compartilhamento de arquivos. (IXSYSTEMS, 2017)

FreeNAS fornece uma interface de configuracao grafica baseada no navegador.
Os protocolos de rede incorporados fornecem acesso de armazenamento a varios
sistemas operacionais. Um sistema de plugin é fornecido para ampliar os recursos
internos, instalando software adicional. (IXSYSTEMS?, 2017).

3 METODOLOGIA

A presente pesquisa foi desenvolvida por meio de uma pesquisa bibliografica
através de livros e tutoriais de autores na area de seguranca digital, de uma pesquisa
de campo na empresa e de uma pesquisa documental, verificando documentos
relacionados as ferramentas citadas. Os procedimentos iniciais foram baseados em
analise de requisitos, processos e infraestrutura de rede ja composta pela empresa.
Foram implementadas ferramentas e métodos que contribuiram para a seguranga
digital na empresa.

As andlises foram realizadas através de visitas a empresa, monitorando os
processos e rotinas dos colaboradores, bem como softwares utilizados diariamente. A
infraestrutura foi analisada juntamente com o técnico em Tecnologia da Informacdo
(T1) responsavel pela tal.

O processo de implementacdao foi realizado apds andlises, focando as
ferramentas como o PFsense na restri¢cao de sites pornograficos e maliciosos, bloqueio
de portas, e a monitoragao da rede wireless, o FreeNas no arquivamento de dados, o
PSI na mudanca da politica de seguranga da empresa, e por fim, o PCN, no plano de
continuidade de negdcio em relagdo ao grau de riscos de cada processo e ambiente.
Além disso, os servidores foram implementados em ambientes virtuais para testes,
passando posteriormente para ambientes fisicos. As cartilhas de seguranca foram
descritas conforme a familia das ISOs 27000° referentes a gestdo de seguranca e de
acordo com as normas da empresa. Apds serem finalizadas, sera repassado aos
colaboradores da empresa por meio de uma cartilha ou palestra sobre politicas e
normas de seguranca no ambito da seguranca digital.

2 Disponivel em: http://doc.freenas.org/11/freenas.html. Acesso em: 10/03/2018
3 Disponivel em: https://www.portalgsti.com.br/2013/12/as-normas-da-familia-iso-27000.htm| Acesso
em: 20/08/2018
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4 DESENVOLVIMENTO E RESULTADOS

O estudo sobre as ferramentas citadas no projeto levou ao aprofundamento
sobre técnicas de seguranca digital, verificando sua grande importancia para empresas
e organizacOes, podendo deixa-las com maior prote¢cdo no ambito digital.

O servidor de firewall com PFsense (Apéndice |) foi implementado conforme o
cenario repassado pela empresa, o qual os usudrios tiveram alguns impedimentos
como o acesso a sites pornograficos, sites de torrent, realizar download de torrents,
acesso a sites maliciosos, acesso direto ao modem e ao proprio firewall, também se
teve bloqueio de portas e o monitoramento de acesso, verificando sites visitados que
podem ser futuramente bloqueados.

O servidor de backup com FreeNas (Apéndice Il) foi implementado préximo ao
cendrio da empresa em questdo, utilizando-se em suas configuracdes de
compartilhamento o sistema operacional que a empresa possui, o Windows. O
servidor teve um desempenho satisfatério, o qual se teve transferéncias de arquivos
de maneira prética, segura e rapida, possibilitando a instalacdo futura do mesmo em
ambiente empresarial.

Com base na analise de riscos de acordo com os critérios de criticidade,
probabilidade, impacto, e visitas juntamente com o técnico em Tl da empresa,
verificando pontos de melhorias, como por exemplo: energia, internet, inundacdes,
vazamentos de agua, poeira, interrupcao de backup, VPN, acessos ndo autorizados,
virus, incéndio, falha em equipamentos, local inapropriado para equipamentos e
computadores obsoletos o PCN foi escrito (Apéndice IV). Também foram inseridos no
PCN niveis de impacto e severidade, probabilidade de ocorréncia, acdo, consequéncias,
gatilhos, resposta ao risco, tempo maximo de resposta e melhorias.

O PSI (Apéndice Ill) foi descrito com o foco no cotidiano dos colaboradores da
empresa, repassando informacGes de como se portar no ambiente digital, verificando
pontos como: confidencialidade, integridade, disponibilidade, boas praticas de senhas,
boas praticas para uso de redes sociais, boas praticas para o uso do e-mail, boas
praticas de navegacdo na internet e como se portar ao ser infectado por virus,
deixando o colaborador informado sobre as melhores praticas de seguranca digital em
ambiente empresarial.

Os resultados obtidos foram conhecimento de técnicas referentes ao PCN e ao
PSI, conhecimento em ferramentas open source (ferramentas de cédigo aberto/livre),
como o FreeNas e o PFsense. No ambito da empresa, se teve um ganho de
documentacdo referente ao plano de continuidade de negdcios onde durante o
projeto a empresa investiu na infraestrutura de rede, mostrando sua preocupacgao
nesta area, ja a politica de seguranca interna que estava obsoleta, foi alterada com a
criacdo de uma nova através deste projeto.

5 CONCLUSAO

Inicialmente a empresa demonstrava alguns pontos de vulnerabilidade, o qual
poderia ser utilizado por hackers para obtencdo de dados sigilosos e realizagdo de
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fraudes, visando este cenario as ferramentas e métodos utilizados no projeto, foram
implementados de acordo com as necessidades demandadas da empresa.

Durante a realizagdo do projeto, alguns entraves aconteceram como, por
exemplo, a falta de conhecimento sobre as ferramentas PFsense, FreeNAS, PSl e o
PCN. Sendo assim, boa parte do tempo foi voltada para aprendizado e
aperfeicoamento de técnicas para construcao dos servidores com o foco no cendrio da
empresa, na construgao do PCN, verificando as normas referentes a segurancga digital,
e na elaboracdo do PSI, que, por sua vez, foi buscado boas praticas de utilizacdo do
meio digital em ambiente empresarial.

Em ocasides futuras, os servidores como o PFsense e o FreeNas podem ser
implantados fisicamente na empresa, auxiliando-os no quesito seguranca,
disponibilidade e integridade de dados se tratando somente da aprovacado da diretoria
e do técnico em TI. J4 o PCN e o PSI podem ser alterados de acordo com as mudancas
no cenario da empresa, ficando com seu ambiente interno e externo protegidos, além
de evitar falhas de seguranca digital e garantir a continuidade do negécio.

Com servidores e documentacdes implantados na empresa, espera-se
aumentar sua seguranca digital, garantindo niveis de confiabilidade e reduzindo risco
de ocorréncia de incidentes destinados a essa area.
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APENDICE I - Servidor Firewall

Na Figura | sdo apresentadas informacdes gerais do sistema de firewall como
nome, tipo de sistema, interfaces, servigos ativos/desabilitados, tipo de CPU, versdo do
sistema, BIOS, tempo de atividade, servidor DNS, carga média, utilizacdo de CPU e

memoboria.

A Nio seguro | kies//10.10.10.1

Informagdo do sistema
Nome

Sistema

BIOS

Versao

Tipo de CPU

Tempo de atividade
Data/hora atuais
Servidores DNS

Ultima alteracio de
configuracio
Tamanho da tabela do estado

Uso MBUF

Carga média
utilizagdo do CPU

Utilizagdo da Memoria

Figura I: Informacdes gerais do sistema de firewall

FO0
pfSense localdomain

piSense
|D do dispositivo Metgate: 984252906e0117c2eabc

Fornecedor:American Megatrends Inc.

Verso:0402
Data de lancamento:Wed May 20 2009

2.4.2-RELEASE (zmd64)
construide em Mon Nov 20 08:12:56 CST 2017
FreeBSD 11.1-RELEASE-p4

Versdo 2.43_1 estd disponivel. £3

Informacéc de versdc atualizada em Wed Sep 12 14:10:49 UTC
018 &

Intel(R) Core(TM}2 Duo CPU E7500 @ 293GHz

2 CPUs: 1 package(s) x 2 core(s)

AES-MI CPU Crypto: No

3 Days 02 Hours 02 Minutes 27 Seconds

Wed Sep 12 14:112:02 UTC 2018

Mon Sep 10 (:00:28 UTC 2018

0% (144/404000) Mostrar estados

0% (T70/251124)
0.16,0.22, 0.22
|

4%

19% of 4042 Mig

Interfaces Fo0
o WAN + 100baseTX <full-duplex> 192.168.1.50
i LAN + 100baseTX <full-duplex= 10.10.104

pfBlockerNG o0

MaxMind: Last-Modified: Tus, 03 Jul 2018 21:24:23 GMT
@p X0 v 0 To =0 =
© DNSBL X0 Do % 0 =0
Alias Contagem Pacotes [ Atualizado 11
pf8_DShild_ist_v4 2627 o Sep 1200:00:29 e
pf8_binarydefanse_v4 8153 o Sep 1200:00:25 te
pf2_list_bambenekconsultin_vd 13 1} Sep 12 00:00:29 @

Servigo Descrigdo Acdo

Q ciep ICAP Inteface for Squid and ClamAV integration (]
0 damd ClamAV Antivirus (+]
® dhepd Servico DHCP c®
@ dpinger Daemen de Meonitoramento do Gateway c®
@ lightsquid_web Lightsguid Web Server c®
@ ntopng ntopng Network Traffic Menitor ce
@ nipd Sincronizacdc de relégio NTP c®
@ pfo_dnsb pfBlockerNG DMSBL service ]
@ pfo_filter pfBlockerNG firewal| filter service c®
@ soquid Sguid Proxy Server Service c®
© squidGuard Proxy server filter Service +]
@ syslogd Daemen do sitema de log c®
@ unbound DNS Resolver c®

Fonte: Elaborado pelo autor

A Figura Il apresenta as regras de bloqueio do servidor de firewall,
especifico, a regra de bloqueio a sites de torrentes e pornograficos e ao acesso do
firewall, assim como a de liberagao de rede interna a internet.

145

Revista do COMINE, vol. 3, n. 2, maio/ago. 2019 / ISSN 2527-2535



JMIN

CONGRESSD MINEIRD DE BMPREENDEDORISMO

Figura Il: Regras de bloqueio do servidor de firewall
A No seguro | hitps://10.10.10.1/firewall_rules.php?if=lan

lisense

COMMURNITY EDITION

Firewall / Regras / LAN el = 7]

As alteragdes foram aplicadas com sucesso. As regras do firewall estdo agora sendo recarregadas em segundo plano

X
Monitorar o progresso de recaregamento do filtro,
Flutuante WAN LAN
I
Estados Protocolo  Origem Porta Destino Porta Gateway FILA Agenda Descricio Acdes
O % 0/Mes8 PeTCP * nenhurm LeCom
O x 05«8 P4TCR nenhum LeDiof
O x o/ke P4 TCP 1 A43 (HTTPS) = nenhum &s00n
O v MAT19GE [P LAN net A . . nenhum Defautallow LANtoany e L. D@ @

Fonte: Elaborado pelo autor

A Figura lll apresenta o servico de listas do servidor de firewall contendo sites
maliciosos. As listas sdo definidas por meio da frequéncia de atualizacdo do seu

contetudo, do estado de ativacdo/desativacdo e da acdo a ser tomada referente ao
conteudo da lista.

Figura lll: Servico de listas do servidor de firewall
A Nio seguro | https//10.10.10.1/pfblockerng/pfblockerng_category.phptype=ipvd

Flisense

COMMUNITY EDITION

Gera P DMNSBL Afualizar Reports Feeds Logs Sync
—
Pud Pu6 GealP Reputation
I

IPv4 Summary (Drag to change order)
Nome Descricio Acdo Frequency Entrando
ist_bambenekce.. BLACK LIST IP 3.. Deny Eoth v fvery3hours ¥ Ativado v il
DShild_ist black list DSHI... Bany Bafl v Once = day v v rdi]

- Deny Both Once a day Ativado

MR Baleiss Deny Both v Everyhour ¥ Ativado v S0

Fonte: Elaborado pelo autor

A Figura IV apresenta um grafico que mostra o servico do servidor de firewall,
Ntop. O grafico indica as portas mais acessadas pelos servicos utilizados por clientes e
servidor.
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Figura IV: Portas mais acessadas
<« > C |A Mo seguro | hps://10.10.10.1:3000/7page=TopPorts

P ﬂ & ~ A~ Flows Hosts ~

Dashboard: Talkers Hosts Ports Applications ASNs Senders

Top Client Ports Top Server Ports

11.0% 6.2%

11.0%
55398 .

46.6%
- 57166

14.4% -
7o

16.9%
520

Fonte: Elaborado pelo autor

A Figura V apresenta a ativagao da regra de bloqueio do servidor de firewall
ocasionado pelo acesso negado ao site pornografico demonstrado na URL.

Figura V: Ativacao da regra de bloqueio do servidor de firewall

€ C ‘@ N sequro | xvideosblogbr/pomoy

ERRO

" AURL requisitada ndo pdde ser recuperada

0 seguinte erro foi encontrado ao tentar recuperar a URL: httn://xvideos.blog.br/porno/

Acesso negado.

A configuracdo do controle de acesso impede que sua requisicdo sefa permitida neste momento. Por favor, contate seu provedor de servico se vocé acha que Isso estd incorreto,

Seu administrador do cache é admin@localhost,

Fonte: Elaborado pelo autor

A Figura VI apresenta a ativacdo da regra de bloqueio do servidor de firewall
ocasionado pelo acesso negado ao site pornografico demonstrado na URL.
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Figura VI: Ativacdo da regra de bloqueio do servidor de firewall

&« X | @ https//www.redtube.com

r

B

N&o é possivel acessar esse site
www.redtube.com demorou muito para responder.

Tente:
= Verificar a conexao
+ Verificar o proxy e o firewall
= Executar o Diagndstico de Rede do Windows

ERR_CONNECTION_TIMED_OUT

Fonte: Elaborado pelo autor
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APENDICE Il - Servidor FreeNAS

A Figura | apresenta a interface grafica do servidor de backup demonstrando o
espaco de armazenamento destinado a aplicacdo Windows, que representa 7.9 GB
para backup de arquivos.

Figura I: Interface grafica do servidor de backup

€ - C O Nsoseguro | 192168108 o
i systems

; = i ) %

3 y w M @ & # 1 @ © ¢ ¢§ I H
Account  System  Tasks  Network  Storage  Directory  Sharng  Services  Plugins Jalls VMs  Reporting  Wizard Support  Guide 0K
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Fonte: Elaborado pelo autor

A Figura Il apresenta o espaco de armazenamento Windows em maquina

cliente, demonstrando o tamanho disponivel para armazenamento de dados, sendo de
7,68 GB livres.
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Figura Il: Espago de armazenamento Windows
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Fonte: Elaborado pelo autor
A Figura Il apresenta o espag¢o de armazenamento Windows em madquina

cliente demonstrando o tamanho disponivel para armazenamento de dados, apds a
insercdo de arquivos, de 5,05 GB livres.
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Figura lll: Espaco de armazenamento Windows
q=_

=~ Propriedades de Share para Clientes Windowns (192, X
Musicas
Geral  Seguranga Versfes Anteriores  Cota Personalizado
~ Dispositivos e unidade! - Share para Clientes Windowns
Disco Local (
(1 | )
[ Tipa: Unidade de Rede

Sistema de arquivos: MTFS

~ Locais de rede (1)

. Espago usado: 2820595712 bytes 262 GE
Share para aco livre: 5433446.400bytes  5.05GB
Wi o [ Espago livre: 433.446 400 byt :
B Capacidade: 83254042 112 bytes 7 BB GE
Unidade £

Fonte: Elaborado pelo autor
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A Figura | apresenta a Politica de Seguranca de Informacdo que traz as boas
praticas de comportamento no ambito digital da empresa em que o projeto foi
desenvolvido e

empresa.

152

APENDICE Ill - Politica de Seguranca de Informag3o - PSI

By

informagdes relevantes a empresa e ao posicionamento do
colaborador em relacdo a a¢Oes tomadas em ambiente digital. A Politica de Seguranca
de Informacdo foi aprovada e assinada pelo técnico em Tl e sdcio proprietdrio da

Figura I: Politica de Seguranca de Informacao
Politica de Seguranca de Informacio - PSI

Colaborador

O conteldo desta cartilha tem como objetivo compartilhar alguns conceitos relacionados ao
tema Seguranca da Informagdo. Além de dicas de como tratar os recursos e as informagdes
corporativas com que lidamos em nosso dia a dia, este material busca enfatizar a
responsabilidade de todos os funcionarios, estagidrios, terceiros, parceiros e visitantes que

acessem informagdes da DI
Proteger as informagdes da empresa para a qual trabalhamos é um dever de todos nés!

Esperamos que este guia ajude a esclarecer eventuais dividas e possa orienti-los sobre como

exercer 0 papel de “colaborador-chave™ para a Seguranga da Informagio
Seguranca da Informacao
Os trés pilares da seguranga da informagdo sio:

e Confidencialidade: Limita o acesso a informagdo somente a pessoas devidamente
autorizadas.

e Integridade: Garante que a informagio manipulada mantenha todas as caracteristicas
originais estabelecidas pelo proprietirio da informagdo, incluindo o controle de
mudangas e a garantia do seu ciclo de vida (criagdo, manutengio ¢ destruigio).

e Dispenibilidade: Garante que a informagdo esteja sempre disponivel para o uso

legitimo

Fonte: Elaborado pelo autor
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APENDICE IV - Plano de Continuidade de Negécio - PCN

A Figura | apresenta o Plano de continuidade de negdcio desenvolvido para o
ambiente digital da empresa em que o projeto foi desenvolvido. Hd no Plano em foco
informagdes como os riscos, consequéncias, probabilidade de ocorréncia, impacto,
severidade, acdo, resposta aos riscos, gatilho, tempo de resposta e melhorias. O PCN
foi aprovado e assinado pelo técnico em Tl da empresa e sdcio proprietario.

Figura I: Plano de Continuidade de Negécio
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Fonte: Elaborado pelo autor
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